


4.1 Termeni si concepte

e Posta electronica (e-mail) desemneaza pe scurt transmiterea sau
primirea de mesaje electronice, de obicei prin internet.

* Folosirea postei electronice prezinta si avantaje si dezavantaje fata de
posta obisnuita.




Avantajele si dezavantajele folosirii postei
electronice

Avantaje:

Transmitere rapida (aproape instantanee)
mesajelor;

Un mijloc ieftin si eficient de comunicare;

Accesibilitate - se pot trimite si primi
mesaje oricand,

oriunde si de oriunde, cu conditia sa
existe o conexiune la Internet;

Ofera posibilitatea de a trimite un mesaj
mai multor persoane in acelasi timp, cu
ajutorul listelor de distributie.

Ofera facilitati de organizare a mesajelor;

Dezavantaje:
* O modalitate de transmitere a virusilor este

prin intermediu) serviciului de posta
electronica. Puteti primi mesaje de ia
Persoane necunoscute avand atasate diferite
isiere care pot contine virusi. Ca urmare, este
de preferat sa stergeti aceste mesaje imediat,
deoarece, in caz contrar, exista pericolul
virusarii calculatorului.

Datorita costului redus si a transmiterii rapide
a mesajelor, multe firme isi fac reclama prin
intermediul mesajelor electronice. Aceste
tipuri de mesaje publicitare nesolicitate sunt
numite Junk Mail sau Spam.



Modul de construire si structura unei adrese
de mail

* Pentru a putea trimite un mesaj de posta electronica, este necesara
cunoasterea unei adrese de e-mail unde sa fie livrat acesta.

* Forma acestei adrese este urmatoarea: nume_utilizator@server_mail.

* Nume__utilizator poate fi orice combinatie de litere si cifre aleasa de persoana
care a creat acel cont.

e Server_mail este compus dintr-un nume si un domeniu, separate prin punct
sidentifica adresa calculatorului pe care a fost creat acei cont.

* De exemplu, in cadrul adresei ionescu@ecdl.org.ro, ionescu
reprezinta numele utilizatorului, iar ecdl.org.ro numele si domeniul

serverului de mail.



mailto:ionescu@ecdl.org.ro

Eticheta lucrului in retea (netiquette)

* Interactiunea in cadrul retelelor (email, blog, forum) are la baza un set
de conventii sociale ce alcatuiesc eticheta lucrului in retea. Termenul
frecvent folosit este Net-Etiquette sau prescurtarea Netiquette.

* jata cateva norme de baza care trebuie respectate cand folosesti e-
mail-ul:
* Limiteaza-ti mesajele la strictul necesar. Construieste-ti frazele cat mai scurt si
concis.

* Pentru structurarea ideilor, folositi paragrafe diferite sau optiunile de
marcatori si numerotare.

* Pentru evidentierea informatiilor importante, folositi optiunile ingrosat (bold)
si subliniat (underline).



* Nu trimite mesaje mari. Chiar daca destinatarul poate primi usor mesaje
mari, acestea pot provoca dificultati atunci cand trec prin servere mai
aglomerate. Cauta sa comprimi cat mat mult fisierele pe care le trimiti prin
e-mail. Fisierele prea mari se pot imparti in mai multe parti si trimite in
mesaje separate.

* Evita sa trimiti fisiere executabile prin e-mail intrucat majoritatea
serverelor le resping din motive de securitate.

 Evita conversatiile agresive, mai ales cu persoane necunoscute. Cand
lucrezi pe liste de discu}iiprin e-mail, poti intra in dialog cu mai multe
persoane. Evita discutiile in contradictoriu daca acestea scapa de sub
control, intrucat acestea sunt dezagreabile pentru ceilalti participanti la
discutii.

* Trimite mesajul potrivit la adresa potrivita. Inainte de a trimite un mesaj,
verifica cu atentie adresa destinatarului.

* Scrie intotdeauna subiectul mesajelor tale. Atunci cand trimiti un mesaj
este de preferat ca subiectul acestuia sa fie cat mai reprezentativ, pentru ca
destinatarul sa inteleaga continutul mesajului inca din subiect.

* Tncepe fiecare mesaj cu o formula de salut si incheie cu o semnétura.

* Verifica ortografic mesajele trimise. Atunci cand trimiti mesajul este bine ca
acesta sa nu contina greseli ortografice si gramaticale



Termenului de SMS (Short Message Service)

e SMS reprezinta o modalitate de comunicare utilizata in telefonia mobila,
fiind un serviciu de transmitere a mesajelor text scurte - maxim 160 de
caractere (litere, numere si simboluri din alfabetul latin) - intre telefoane
mobile sau de |a calculatoare personale catre telefoane mobile.

e Este unul dintre serviciile de comunicatii de date cu cea mai mare
raspandire, cu urmatoarele avantaje:
 rapiditate in redactarea si trimiterea unui sms in comparatie cu un apel telefonic.
* permite trimiterea aceluiasi mesaj mai multor persoane folosind o lista de contacte.
* poate fi utilizat cu usurinta de persoanele cu probleme auditive.
* permite abonarea la diferite servicii de alerta: informatii meteo, ultimele stiri si
evenimente, etc.

* Ca dezavantaje, mentionam:
* este un serviciu contra cost.
* nu se pot transmite decat mesaje de tip text, nu si imagini, fisiere audio, video.

* viteza de trimitere nu este garantata; in perioadele de trafic ridicat, durata de
receptionare a unui SMS poate fi foarte mare.



termenului VolP

 \/olP (Voice Over Internet Protocol) este tehnologia ce va permite sa
vorbiti prin Internet cu alte persoane ce folosesc acest serviciu, spre
deosebire de apelurile telefonice, ce folosesc reteaua de telefonie.
Astfel, puteti vorbi fara costuri suplimentare sau chiar apela numere
de telefon reale, la un cost mult mai redus decat in mod normal.

 Puteti utiliza VolP doar prin instalarea unui microfon si a unei casti,
sau puteti achizitiona un telefon special compatibil VolP prin
intermediul caruia va conectati la un port USB de la calculator. Un
binecunoscut furnizor de produse VolP este Skype.



Mesageria instat(afég (Instant Messaging)

* Mesagerie instantanee (Instant Messaging) este o forma de comunicare ce
permite schimbul instantaneu (in timp real) de mesaje de tip text intre mai multe
calculatoare conectate la Internet.

* De asemenea, serviciile de mesagerie instantadé€e(Yahoo Messenger, MSN,
Sky‘oe, Google Talk, Windows Live MessenFer, ANV, ICO! ete.) fictioneaza pe
acelasi principiu al comunicarii in timp real a mesajeler scrise;*avand in plus

avantajul alcatuirii proprii a grupului de utilizatori cu care se doreste

comunicarea. 1 %lcq — )
e Can li_s a devine disponibila, adica intra in retea, servieiul g/
aler ul’si‘permite contactul imediat intre cei doi. De asemenea
are

' 1esajelor e-mail impus de

dispare problema mesajelor nedorite, iar formalismul r
asemanarea acestuia cu posta clasica este mult dimi

acest gen permit utilizatorilor sa a ca sunt sau nu langa
ibili pentru conversatie, plecati di | de acasa etc. In

sisteme de mesagerie instant pe erea mesaﬂ'elor
catre utiliz I'Care nu sunt conectati ia sistem, cei apelati putand vizualiza
mesajele dupa intrarea in sistem.




* Pe langa comunicarea de mesaje scrise, au fost dezvoltate si alte
facilitati pentru comunicarea in timp real, cum ar fi serviciile audio si
video, care ofera noi posibilitati de lucru si colaborare intre angajati:

* transmiterea vocii, catre o alta persoana sau un grup, folosind de exemplu
acelasi serviciu de mesagerie instantanee si un microfon atasat calculatorului.

* transmiterea de imagini in direct, catre o persoana sau un grup de utilizatori,
prin intermediul unei camere video atasate calculatorului. Nu este obligatoriu
ca cei care primesc transmisia sa aiba la randul lor camera video. Totusi daca
toti utilizatorii poseda camere si transmit imagini, se poate realiza o
videoconferinta.

e transmiterea prin Internet a emisiunilor radio si de televiziune.

 vizualizarea, analizarea si editarea on-line a unui document de catre un grup
de utilizatori (serviciul whiteboard - planseta electronica), fara ca acestia sa
se afle impreuna fizic in acelasi loc. Serviciul poate oferi, pe langa editare de
text, si editare grafica si desen.

 transfer de fisiere.



Comunitati on-line

* O retea sociala virtuala reprezinta un serviciu disponibil pe
internet, creat cu principalul scop de a conecta utilizatori cu
aceleasi interese, activitati, hobby- uri.

* Pe baza unui cont creat pe aceste site-uri, utilizatorii pot
completa profiluri cu informatii personale, domenii de
interes, educatie, locul de munca, date de contact, etc. Au la
dispozitie instrumente de mesagerie (chat), de adaugare a
fotografiilor si continutului video, diferite jocuri online si
sisteme de comentarii, votare si recomandari.
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* Se creeaza astfel comunitati de utilizatori cu interese specifice:
* Retele sociale de afaceri: LinkedlIn, Talkbiznow;

* Retele sociale de prietenii: hi5, Facebook; EDE

* Retele sociale de partajare de fotografii: Flickr;
« Comunitati pentru ecologisti: Care2; bl |
e Comunitati de blogging: Twitter, Friend Feed,;

e Datorita interactivitatii acestui serviciu putem enumera cateva avantaje:
* suntetila curent cu ultimele stiri, evenimente, noutati; fl - k
e puteti cauta in aceste retele prieteni, cunostinte, colegi de scoal3; Ic r
* puteti partaja continut audio-video;

* puteti comenta, vota si recomanda mesajele text, pozele, videoclipurile adaugate de
ceilalti utilizatori.



 Utilizate pe scara larga |la nivel mondial, site-urile de retele sociale
reprezinta spatiul in care oamenii:
* interactioneaza on-line,
* converseaza,
* fac schimb de fotografii sau muzica
* isi impartasesc experiente.

* Dezvoltarea accelerata a acestei forme de comunicare a dat nastere
anumitor ingrijorari legate de siguranta utilizarii Internetului pentru
dezvaluirea anumitor date personale.

* in ultima vreme au aparut din ce in ce mai multe avertismente din
partea companiilor care se ocupa cu securitatea Online in legatura cu
pericolul la care se expun utilizatorii retelelor sociale atunci cand
publica prin intermediul acestora informatii private cum ar fi numarul
de telefon, adresa de e-mail sau chiar adresa unde locuiesc.



* Informatiile obtinute de hackeri prin intermediu Facebook, MySpace sau LinkedIn pot
compromite atat identitatea online a utilizatorilor inconstienti, cat si bazele de date
ale companiilor la care acestia lucreaza in cazul in care acestia afiseaza online locul
de munca si/sau date despre angajatori. De exemplu, daca un cont al unui angajat la o
anumita companie este compromis, acest lucru va insemna invariabil mai mult spam
si/sau malware indreptat spre conturile de e-mail ale corporatiei respective, ceea ce
poate duce la pierderea sau coruperea de date vitale pentru compania in cauza.

* in plus, folosind informatiile personale ale userilor, hackerii pot obtine in mod
fraudulos permise de conducere sau pasapoarte, pot pune la cale fraude bancare
sau pot obtine ilegal transferuri de bani.

* Astfel, se recomanda celor care utilizeaza site-urile de retele sociale:
 afisarea unui profil privat
* limitarea persoanelor care pot vizualiza informatiile personale postate
e evitarea postarii unor informatii personale ca adresa si numarul de telefon
 evitarea folosirii unor parole care pot fi identificate usor, chiar si de cei apropiati

* utilizarea unei adrese de email speciala, diferita de cea strict personala sau
profesionala

* manifestarea prudentei fata de straini.



4.2. Securitate
Termenul de phishing

e Atunci cand va publicati adresa de email pe Internet, cand completati
formulare online, accesati newsgroup-uri sau site-uri web, datele
dumneavoastra pot fi furate de catre aplicatii de indexare pentru
Internet si apoi folosite fraudulos.

* Phishing-ul (derivat din termenul din limba engleza pentru "pescuit")
se refera la o forma de activitate frauduloasa care consta in
obtinerea unor date confidentiale, cum ar fi datele folosite in
aplicatii bancare (online banking), aplicatii de comert electronic sau
informatii referitoare la cardurile de credit, folosind tehnici de
manipulare a datelor identitatii unei persoane sau unei institutii



e Un atac de tip phishing consta in trimiterea de catre atacator a unui
mesaj electronic in care utilizatorul este sfatuit sa divulge date
confidentiale pentru a castiga anumite premii sau este informat ca,
datorita unor defectiuni tehnice ce au dus la pierderea datelor
originale, este necesara retransmiterea acestor date confidentiale.

* Informatiile cerute sunt de obicei:
 Numarul cardului de credit/ debit;
* Codul PIN pentru ATM;
* Informatii despre contul bancar;
e Codul numeric personal / contul de asigurare;
e Conturi de email, parole, etc.

* In mesaijul electronic primit, utilizatorul este directionat spre un site
clona (un site ce pare identic cu site-ul unei institutiei bancare, licitatii
online etc.) unde este invitat sa completeze un formular cu datele
confidentiale.

* Trebuie sa tineti cont de faptul ca organizatiile oficiale nu trimit
niciodata astfel de mesaje, care solicita informatii personale.



Conceptul de semnatura digitala

 Semnatura digitala este folosita pentru a asigura autenticitatea
provenientei expeditorului, precum si integritatea datelor transmise.
Semnatura digitala este mai sigura chiar decat cea clasica, intrucat o
semnatura olografa (scrisa de mana) poate fi reprodusa uneori cu

mare acuratete.
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