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1.1. Termeni si concepte
1.1.1. Intelegerea si diferentierea termenilor Internet
si World Wide Web (www)

* Internetul este o retea globala de calculatoare interconectate, care
permite comunicarea intre milioane de utilizatori din intreaga lume.

* Reteaua Internet a fost creata initial ca o uriasa baza de date pentru a
fi utilizata in scop stiintific si educational. In acest sens, rolul
predominant al retelei internet era cel de documentare si de
comunicare.

 Ulterior, datorita cresterii numarului de calculatoare conectate |la
Internet, a crescut si numarul de site-uri ale diferitelor organizatii care
ofera continut informational, si implicit numarul de vizitatori ai
acestor site-uri, posibili consumatori de produse sau servicii.



Cele mai importante servicii oferite de
Internet sunt:

* World Wide Web (WWW) - reprezinta un sistem de documente si informatii legate intre ele,
accesate prin Internet. Cu ajutorul unui browser Web (Internet Explorer, Mozilla Firefox, Google
Chrome, etc) utilizatorul are acces la informatii de tip text, audio, video, etc. Documentul de baza
al WWW este pagina Web.

* E-mail (posta electronica) - trimiterea si primirea de mesaje in format electronic pe internet;

* Mesagerie instantanee (instant messaging) - conversatie in timp real pe Internet intre doua sau
mai multe persoane;

* VOIP (Voice over Internet IP) - servicii de telefonie prin Internet;
* RSS (Really Simple Syndication) - distributia stirilor si articolelor publicate pe internet.
* FTP (File Transfer Protocol) - transfer rapid de fisiere;

* Newsgroups - colectii cu informatii globale actualizate frecvent, organizate mai mult sau mai
putin in jurul unui anumit subiect cu relevanta publica;

* Comunitati online - serviciu disponibil pe Internet, creat cu principalul scop de a conecta
utilizatori cu aceleasi interese, activitati, hobby-uri.



1.1.2. Definirea termenilor: URL, hyperlink, ISP

Uniform Resource Locator (URL) este o adresa de localizare si
identificare a unei resurse existente pe Internet.
Un URL este format din doua parti:
* numele protocolului
* Numele domeniului.
e Un protocol este o metoda prin care datele sunt transmise de ta un
calculator la altul prin intermediul Internetului.



Cele mai importante protocoale sunt:
Hypertext Transfer Protocol (HTTP) este metoda cea mai des utilizata pentru
accesarea informatiilor in Internet, informatii pastrate pe servere World Wide We h“p
(WWW).
Hypertext Transfer Protocol Secure (HTTPS) este un protocol de comunicatie
destinat transferului de informatie criptata prin intermediul WWW. HTTPS este in
acelasi timp o metoda de autentificare a server-ului web care il foloseste, prin — |
intermediul asa-numitelor certificate digitale, emise de o autoritate de certificare | RSQQ\“Q \\\\ps\
(de exemplu VeriSign). Se pot consulta informatii despre identitatea server-ului prin'< k
click pe butonul cu un lacat ce apare in bara de adrese sau de stare a browser-ului 4
utilizat.
Conexiunile HTTPS protejeaza de intrusi transferul datelor si sunt folosite in mare
parte in operatiuni de plata pe Internet si operatiuni importante in cadrul
sistemelor informationale corporative.
File Transfer Protocol (FTP) este un protocol (set de reguli) utilizat pentru accesul la ftp: /iftp.
fisiere aflate pe servere din retele de calculatoare particulare sau din Internet.

- -




* Un nume de domeniu reprezinta o adresa unica care identifica locatia
unui site Web. Cele mai cunoscute domenii sunt cele:

e generice - indica in general un domeniu organizational si este de obicei
format din 3 litere

com Organizatii si societati comerciale

edu Institutii educationale

gov Organizatii guvernamentale

int Organizatii internationale

mil Organizatii militare

net Centre de administrare a retelelor mari

org Organizatii non - profit



* de tara - reprezinta un cod cu ajutorul caruia se identifica tara de apartenenta a domeniului si este de obicei
format din 2 litere.

au Australia
ca Canada
ch Elvetia
de Germania

fr Franta
it Italia

pi Polonia
ro Romania
ru Rusia

uk Marea Britanie

Astfel, in cazul adresei http://www.euroaptitudini.ro

- http reprezinta numele protocolului
- www.euroaptitudini.ro reprezinta numele domeniului

Numele domeniului consta in mai multe parti, separate prin punct.

* Domeniul cel mai din dreapta reprezinta nivelul cel maiinalt (in cazul nostru ro}

* Urmatorul nivel spre stanga reprezinta subdomeniul (in cazul nostru euroaptitudini)

e Ultimul nivel spre stanga reprezinta subdomeniul de nivel inferior (in cazul nostru www)


http://www.euroaptitudini.ro/
http://www.euroaptitudini.ro/

U

hyperlink.

* Un hyperlink (folosit mai des sub numele de link) reprezinta un
cuvant, grup de cuvinte sau imagine care, in momentul accesarii,
realizeaza o legatura catre alte parti ale aceluiasi document, alte
documente sau sectiuni din alte documente.

* Pentru accesarea unui link, pur si simplu se executa click stanga
mouse pe linkul respectiv.



Accesarea unui link poate determina urmatoarele actiuni:
* salt la o alta parte a aceleiasi pagini;
* salt |a o alta pagina a aceluiasi website;

* salt la o alta pagina web;
* permisiunea de a descarca un fisier;
* [ansarea unei aplicatii, unui fisier video sau audio



* ISP (Internet Service Provider) este denumirea generica data unei
firme care ofera acces la Internet si servicii conexe.

TechTerms.com



1.1.3. Ce este un browser web si pentru ce este el
folosit

 Un BROWSER WEB reprezinta o aplicatie care ne permite sa
comunicam si sa afisam pe monitor text, grafica, video, muzica si alte
informatii localizate pe o pagina Web.

e Dintre cele mai cunoscute browsere web enumeram: Internet
Explorer, Opera, Mozilla Firefox, Google Chrome.




1.1.4. Ce este un motor de cautare si pentru ce este el
folosit

* Motorul de cautare este un program disponibil pe Internet cu
ajutorul caruia se pot cauta diferite informatii. Aceasta cautare se
realizeaza dupa un anumit cuvant sau o anumita combinatie de
cuvinte, avand ca rezultat afisarea adreselor web a paginilor ce contin
cuvantul respectiv.

* Exemple de motoare de cautare: Google, Yahoo, Bing etc.




1.1.5. Intelegerea termenilor RSS (Really Simple
Syndication) si podcast

RSS (Really Simple Syndication) este o metoda folosita pentru distributia stirilor
si articolelor publicate pe Internet.

RSS ofera continut web sau sumaruri de continuturi web, impreuna cu legaturi
catre continutul complet al respectivei surse de informatii.

RSS ofera aceasta informatie sub forma unui fisier numit ,feed" sau “canal”.

In plus, feed-urile web permit cititorilor fideli anumitor pagini sa fie informati la
actualizarea continutului de pe aceste pagini web, prin folosirea unui soft special
(numit client RSS).

Exemple de clienti RSS: Google Reader, FeedDemon, NewzCrawier, etc. Aceste
pro%rame ofera instrumente de actualizare automata, gestiune, sincronizare si
etichetare a continutului RSS.

in paginile web, feed-urile RSS sunt de obicei legate de cuvantul "Subscribe"
("Subscrie"), un patrat portocaliu, sau de literele XML sau RSS
L)




Podcast este o metoda de distributie a fisierelor in format multimedi S\
(de obicel fisiere audio si video). Fisierele pot fi descarcate si redate Podcast
pe echipamente mobile sau calculatoare ce accepta formatul in care
acestea au fost create.

Siturile de podcasting pot oferi fisierele spre descarcare si ascultare
off- line sau pentru redare directa on-line. Metoda de baza este totusi
aceea de descarcare prin intermediul unui cititor de continut RSS.

Termenul ,podcast” este o combinatie a cuvintelor ,iPod" si ,cast”

(difuzare). Multe site-uri, pe baza unui abonament, va permit sa
descarcati manual continut podcast si pot fi identificate printr-o

Imagine asemanatoare cu cea de RSS la care se adauga o pereche )
de casti. Daca dorifi ca acest continut sa fie actualizat si descarcat i
automat, atunci folositi un program (client) de podcasting. Subscribe

In iTunes

Exemple de clienti podcast: HappyFish, Doppler, iTunes, etc.



1.1.6. Intelegerea termenilor cookie & cache

* Cookie reprezinta informatii pe care un site web le
pastreaza pe hard disk-ul calculatorului referitor la
optiunile si particularitatile utilizatorului, astfel incat, la
0 a doua vizitare a site-ului respectiv, particularitatile sa
fie incarcate automat.

* Cookie-urile sunt folosite pentru autentificare, precum
si pentru urmarirea comportamentului utilizatorilor si

retinerea preferintelor acestora. o jiSizes o

* Internet Browser Cache reprezinta locui unde se Hrowser 1< - sener
pastreaza temporar copii ale ultimelor pagini vizitate. G = e polc)
Motivul este ca, in cazul unei vizitari ulterioare a Store for later use

aceluiasi website, informatiile sunt rapid incarcate de
pe harddisk, accesul fiind mult mai rapid decat la cel de
pe Internet.

Local Browser
Cache



1.2. Securitate
1.2.1. Conceptul de site web protejat

e Un site web protejat reprezinta un site la care accesul se face
restrictiv, pe baza unui nume de utilizator (username) si a unei parole
(password).

* De asemenea, un site web protejat este identificat prin textul https in
cadrul adresei sale si prin semnul unui lacat afisat in bara de adrese
sau in cea de stare.

* Cel mai des intalnit exemplu este orice site de mail.



1.2.2. Intelegerea termenului de criptare a datelor

 Criptarea sau codificarea datelor este procesul de ascundere a
informatiei pentru a o face ilizibila.

* Scopul criptarii este acela de a nu permite persoanelor neautorizate
accesul la anumite date in timpul transmiterii lor sau atunci cand sunt
pastrate pe diverse suporturi de stocare. Pentru decodificarea datelor,
este necesara o cheie de decodificare.

O Text clar “ U lc@ﬁat " @ Text clar =O

Expeditor Procesul de Procesul de Destinatar
criptare decriptare

Aceeasi cheie folositd in
procesul de criptare si decriptare

\al
oy

Cheia secreta unica



1.2.3. Conceptul de certificat digital

 Certificatul digital reprezinta un instrument in stabilirea unui canal securizat
pentru comunicarea informatiilor confidentiale. Certificatul digital este utilizat
pentru o gama variata de tranzac}ii electronice ce include: e-mail, comert
electronic, transfer electronic de fonduri.

 Certificatul digital este o semnatura electronica ce imbraca doua forme:
* fie certificatul identifica expeditorul unui document
* fie certificatul dovedeste autenticitatea unui site Web catre utilizatorii sai.

* [n cazul primei forme, semnatura digitala este creata prin criptarea continutului
documentului, folosind cheia criptografica a expeditorului. Aceasta face ca
semnatura sa fie unica. Orice modificari aduse documentului afecteaza semnatura,
oferindu-se astfel integritate. Certificatele sunt emise de autoritati de certificare,
care isi asuma responsabilitatea pentru identificarea utilizatorilor si pentru
acordarea cheilor.

* In cazul celei de a doua forme, certificatul se bazeaza pe recunoasterea sa de citre
autoritatea de certificare.



1.2.4. Termenul de malware. Tipuri de virusi

e Odata cu aparitia calculatoarelor si, ulterior, a retelelor
de calculatoare au inceput sa apara si sa se raspandeasca

si virusii informatici, producand pagube insemnate prin virus [ Acwares B0

compromiterea datelor stocate pe computerele [—:Q W e 5 —
oamenilor obisnuiti sau ale institutiilor. .\ (WALWARES) ®

* Virusii informatici sunt microprograme pentru calculator = & § =3
create cu scopul declarat de a distruge datele sau spreres ovos

echipamentele hardware ale calculatorului. Virusii au
proprietatea de a se extinde si duc la functionarea
necorespunzatoare a sistemului de operare si aplicatiilor.



Virusul informatic este definit ca un software cu doua
caracteristici principale:
e Se auto-executa. Virusul se poate atasa altor programe sau se
poate ascunde in codul care ruleaza automat la deschiderea
anumitor tipuri de fisiere.
e Se auto-multiplica. Acest lucru este posibil prin atasarea
virusului la alte programe din computer sau prin suprascrierea
acestora. Virusul se autoraspandeste cu ajutorul dispozitivelor de
stocare sau a oricarei alte forme de schimb de date, nu numai in
sistemul de calcul, dar si in intreaga retea.



Virusii se clasifica in:
- Virusi Hardware: afecteaza hard discul sau memoria
- Virusi Software: afecteaza fisierele si programele aflate in memorie
sau pe disc, inclusiv sistemul de operare sau componente ale acestuia.



Cateva dintre efectele pe care le genereaza virusii software sunt:

e distrugerea unor fisiere;

* modificarea dimensiunii fisierelor;

* stergerea totala a informatiilor de pe disc, inclusiv formatarea
acestuia;

* distrugerea tabelei de alocare a fisierelor, care duce la imposibilitatea
citirii informatiei de pe disc;

e diverse efecte grafice/sonore inofensive;

* incetinirea vitezei de lucru a calculatorului pana la blocarea acestuia.



* Virusii se pot clasifica in functie de efectele lor si modul in care actioneaza.
Printre cei mai importanti, amintim:

* vierme (worm) - foloseste o retea de calculatoare pentru a se reproduce de la un
calculator la altul si poate realiza aceasta actiune fara nici o interventie din partea
utilizatorului. Acest lucru se datoreaza deficientelor de securitate de pe computerul
tinta. Spre deosebire de un virus de calculator, nu are nevoie sa se ataseze de un
program existent. Obiectivul principal consta in blocarea calculatoarelor si retelelor.
Spre deosebire de virusi, viermii nu infecteaza fisierele.

cal troian - este un program software rau intentionat, care se ascunde in interiorul
altor programe. El intra in computer ascunzandu-se in interiorul unui program
legitim, cum ar fi un economizor de ecran (screen saver). Apoi, introduce un cod in
sistemul de operare, care permite accesul si controlul deplin la calculatorul infectat.
La instalare, nu creeaza suspiciuni utilizatorului si nici nu atrage atentia. Acest tip de
virus ataca si distruge datele de pe hard-disk.

e programe spion (spyware) - aplicatii ce colecteaza informatii despre o persoana sau
organizatie fara stiinta si consimtamantul acestora. Aceste programe fura date ce
sunt folosite Tn scopuri publicitare sau financiare. Tipul de informatii furate variaza de
la nume si parole de utilizatori, adrese IP si DNS pana ta date utilizate in operatiuni
de plata folosind servicii de online banking si magazine virtuale.




* virus - sunt programe de calculator proiectate sa infecteze fisiere. Se gasesc
in codurile programelor infectate si actioneaza cand aceste programe sunt
rulate. Pot fi programati sa se activeze cand sunt indeplinite anumite
conditii (0 anumita data calendaristica, o anumita actiune a utilizatorului,
etc). Aceste mici programe distrug informatiile aflate pe calculator si
impiedica functionarea aplicatiilor.

* pacaleli (hoax) - sunt mesaje trimise prin e-mail care contin avertizari fals
despre un virus existent si care cer sa fie avertizate toate persoanele
cunoscute. Uneori, aceste avertizari contin si fisiere atasate menite,
chipurile, sa stopeze sau sa elimine virusul. Retrimiterea mesajului la alti
destinatari determina multiplicarea virusului.

* macro - se va folosi de functionalitatile Visual Basic for Applications (VBA)
de a crea macrocomenzi oferite de unele programe cum ar fi Microsoft
Office. Daca utilizatorul va folosi facilitatile oferite prin crearea de comenzi
macro pentru automatizarea anumitor activitati, virusul va folosi aceasta
facilitate pentru a se raspandi si a-si indeplini scopul distructiv. Virusii de
macro infecteaza fisierele de tip document si se raspandesc cu ajike
documentelor transmise intre utilizatori.

re opening co
ntain viruses that could harm your computer.
If you are sure this document is from a trusted source, click
Enable Macros. If you are not sure and want to prevent any Tell Me More I
macros from running, click Disable Macros.

[V always ask before openi




1.2.5. Modalitati de transmitere a virusilor

Virusii pot patrunde in calculator:

e prin intermediul programelor, documentelor si imaginilor descarcate de pe Internet (operatie denumita
download),

e prin intermediul fisierelor atasate primite prin e-mail,
e prin intermediul dispozitivelor de stocare.

De aceea este recomandat ca la folosirea uneia din aceste cai sa se ruleze un program
antivirus.

Programele antivirus sunt programe create special pentru a efectua urmatoarele operatiuni:

* sa detecteze virusii prin verificarea continutului fisierelor si semnalarea prezentei semnaturii unui virus
cunoscut sau a unor secvente suspecte in interiorul lor

* sa dezinfecteze sau sa stearga fisierele infestate de virusi cunoscuti
e sa previna infectarea prin supravegherea actiunilor din memorie si semnalarea
* intalnirii unor anumite actiuni ce ar putea fi generate de existenta in memorie a unui virus

Exista doua feluri de antivirusi dupa modul in care actioneaza:

* Programe care dupa ce au fost lansate raman in memoria calculatorului si supravegheaza fiecare aplicatie
lansata in executie.

* Programe care sunt lansate de catre utilizator numai atunci cand el doreste sa verifice calculatorul.



1.2.6. Actiuni impotriva virusilor

* Pentru a evita anumiti virusi sau pentru a-i elimina, va trebui:

sa aveti instalat un program antivirus cat mai recent, cu ajutorul caruia sa puteti descoperi
si sa eliminati eventualii virusi;

programul antivirus pe care 1l utilizati are o baza de date in care sunt inglobate diferitele
tipuri de virusi pe care programul antivirus ii recunoaste si ii elimina. Avand in vedere ca
aproape zilnic apar virusi noi, trebuie sa va actualizati periodic baza de date a programului
antivirus astfel incat acesta sa poata recunoaste si elimina toti virusii nou aparuti. Pentru
calculatoarele care au conexiune la Internet, actualizarea se realizeaza automat.

sa se scaneze toate fisierele cu regularitate;

sa se scaneze periodic fisierele din calculator si de pe diverse suporturi de stocare
(memory stick-uri, CD-uri, DVD-uri etc.) inainte de a le folosi;

sa se scaneze fisierele atasate primite pe mail;
sa nu se ruleze programe daca nu li se cunoaste provenienta;

sa se foloseasca functia ,,macro disable" (dezactivare macrocomenzi), disponibila in cele
mai moderne aplicatii.



1.2.7. Securitatea informatiei

e In lucrul cu date importante, securitatea datelor devine un element cheie. De
regula, prin securitatea informatiei se intelege asigurarea confidentialitatii ei.
Printre metodele de protejare a datelor amintim:

* Restrictionarea accesului fizic la calculator;

* Folosirea unui nume de utilizator (username) si a unei parole (password) pentru
autentificarea pe un calculator;

* Adoptarea unei politici de parolare corespunzatoare:

Parolele stabilite trebuie concepute astfel incat sa fie foarte greu de descoperit de
persoanele neautorizate. Pentru aceasta, se recomanda ca aceste parole sa nu contina date
personale ale utilizatorului sau sa nu fie parole generate automat de catre calculator.
Trebuie avut in vedere si faptul ca parolele sunt “case-sensitive”, in sensul ca se face
deosebire intre caracterele majuscule si cele minuscule folosite la scrierea parolei.

De asemenea, este recomandat ca parolele sa fie constituite dintr-o combinatie de litere,
cifre si simboluri, sa aiba o lungime corespunzatoare, sa fie modificate la un anumit interval
de timp si, cei mai important, sa nu fie comunicate altor persoane.



 Stabilirea drepturilor pe care le are fiecare utilizator;

0 modalitate foarte buna de protejare a datelor este crearea utilizatorilor cu
diferite drepturi in functie de locul pe care ii ocupa acestia in structura
organizatorica a firmei. Astfel, se recomanda accesul restrictiv la date al
angajatilor de pe o treapta inferioara si un acces mai putin restrictiv
utilizatorilor de pe un nivel superior.

* Realizarea de back-up in mod regulat;

in tehnologia informatiei, termenul de backup desemneaza realizarea unor copii
de siguranta ale fisierelor din computer pe un dispozitiv extern de stocare hard-
disk extern, CD, DVD, memory stick etc.), pentru a putea recupera datele in cazul
defectarii sistemului. Este recomandabil ca aceste copii de siguranta sa fie
pastrate intr-o locatie externa, diferita, de cea in care se afla calculatorul ce
contine datele initiale.



* Criptarea fisierelor

Criptarea sau codificarea datelor este procesul de ascundere a informatiei pentru a o
face ilizibila. Scopul criptarii este acela de a nu permite persoanelor neautorizate
accesul la anumite date in timpul transmiterii lor sau atunci cand sunt pastrate pe
diverse suporturi de stocare. Pentru decodificarea datelor, este necesara o cheie de

decodificare.

* Folosirea programelor anti-virus;

Folosirea programelor de securitate de tip firewall. Acesta reprezinta un sistem de
securitate format dintr-o combinatie de hardware si software, destinat protejarii unei
retele impotriva accesului neautorizat. El va monitoriza si filtra in permanenta
transmisiile de date realizate intre calculator, reteaua locala si Internet.

* Proxy server-ul este o componentd a unui firewall care filtreazd informatiile si
organizeaza traficul intre Internet si retele. Prin el, se ofera acces la retea si se filtreaza
diferitele cereri venite din partea utilizatorilor, pentru a evita accesul persoanelor
neautorizate. Accesul la o retea se realizeaza pe baza unui nume de utilizator si a unei

parole.
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1.2.8. Navigarea sigura pe
Internet

ARCADE  BOARDETILE  CARD  HOLIDAY

S

* Copiii de azi traiesc intr-o lume bizara si plina de = e, — o=
pericole pe care le implica mediul virtual. : ——
Principalele riscuri la care se expun copiii sunt:

* A fi expusi la continut

* de aceea se recomanda folosirea filtrelor de cautare ce ﬂ@@©l§0k!
elimina continutul explicit din motoarele folosite. N The Freedom to Explore!

* O alta optiune este folosirea motoare speciale pentru ol ol e Bt
copii cum este Yahoo!Kids si www.KidsClick.org sau

Keyword Search

Search by keyword or phrase or try the Advanced Search All fields

browsere pentru copii cum sunt sunt KidRocket sau
S u ern Ig ht . . M . Gecaraohv/Hirsg?vtegor-v::::::e: &Trapsooﬂation . Scignce & Math
* Crearea unei liste de site-uri favorite Tm preun a, pentru I g | 1

a elimina din cautarile pe care trebuie sa le faca.

* Exista lucruri online care sunt nepotrivite pentru | ‘—-
copii. Daca vreodata descoperiti ceva ce pare =
ciudat sau care va face sa va simtiti inconfortabil, e
trdebluie sa inchideti site-ul si sa informati un P e i e



http://www.kidsclick.org/

* Principalele riscuri la care se expun copiii sunt:

* A face publica informatia personala - Internetul poate
parea abstract pentru un copil, asa ca este greu sa
intelegeti ca a face publica informatia este o problema
grava. In plus, va aflati la o varsta la care marturisirile
sunt un mod de a crea legaturi cu prietenii. A pastra
secrete parola si alte informatii personale, este la fel de
important ca a inchide casa noaptea si a sta departe de
straini.

* Un username nu trebuie sa contina detalii ce pot duce la
identificarea dvs. O parola trebuie sa nu fie usor de ghicit

(e o idee buna sa includeti litere sau cifre si caractere
speciale).



* Principalele riscuri la care se expun copiii sunt:

* A petrece prea mult timp online — Trebuie impusa
o limita de timp stricta pentru jocurile online. lar
daca un copil isi face temele pe calculator, exista
riscul sa fie distras de jocuri sau mesaje instant.
Computerul trebuie pus intr-un spatiu public, pentru
a putea fi verificat des.

* Adultii trebuie sa discute cu copiii despre ceea ce fac
pe net.



* Principalele riscuri la care se expun copiii sunt:

 Stergerea accidentala a fisierelor importante — de aceea
trebuie pregatit un spatiu virtual sigur inainte de a lasa
copilul la calculator. Este utila crearea propriul user, astfel
incdt sa nu poata sa stearga accidental documente
importante sau poze de familie (dar asigurati-va ca ati pus
parola impreuna, astfel incat sa o stiti si dumneavostra).

e Instalati un antivirus si un popup blocker - va fi mai putin
probabil sa acceseze accidental spyware sau virusi.



* Principalele riscuri la care se expun copiii sunt:

e Atacurile online - Daca un copil este lasat sa comunice online,
este bine sa o faca doar cu prieteni adevarati din viata sa.

e Se pot folosi setarile de siguranta pentru a bloca mesajele de la
straini.



Reguli oniine pe care ar trebui sa le urmeze
fiecare copil

* Nu oferiti niciodata informatii personale (nume, varsta, locatie,
telefon)

* Niciodata nu divulgati parolele

* Nu descarcati jocuri si programe, chiar daca sunt gratis, fara
permisiunea parintilor

* Nu deschideti mesaje de |la necunoscuti

* Nu apasa pe nimic care apare in alta fereastra, chiar daca arata ca un
joc e gratis sau iti ofera o excursie la Disneyland

* Fii mereu politicos si gandeste-te inainte de a scrie
* Nu discuta niciodata cu oameni care nu iti sunt prieteni in viata reala



* Programele de Control Parental sunt o solutie completa pentru protejarea copiilor in timpul
utilizarii Internetului si controlul activitatii acestora pe calculator si Internet. Ele dau
posibilitatea sa se seteze urmatoarele optiuni:

 Filtrarea si controlul navigarii pe Internet
* blocheaza accesul la anumite site-uri pe baza unei liste predefinite de adrese interzise,

* analizeaza continutul si blocheaza accesul pe anumite pagini pe baza unei liste predefinite de cuvinte
interzise

* permite accesul doar la anumite site-uri pe baza unei liste predefinite de adrese acceptate

* Controlul utilizarii si accesului pe calculator si Internet:

* limiteaza timpul petrecut de copii pe calculator si/sau Internet, prin stabilirea unor intervale orare in
care copilul poate avea acces la acestea;

* limiteaza tipurile de programe si fisiere care pot fi descarcate si instalate pe calculator;

* blocheaza accesul la informatiile personale sau de lucru stocate pe calculator (de exempludocumente,
fotografii personale) prin blocarea accesului la anumite fisiere sau partitii de disc;

* limiteaza sau blocheaza utilizarea unor programe de catre copii (messenger, sharing de fisiere,
programe utilizate de catre parinti).

* |imiteaza sau blocheaza accesul la setarile calculatorului.

* Monitorizarea utilizarii calculatorului si Internetului
* intocmeste lista cu site-urile pe care le-a accesat copilul, astfel ca aceasta poate fi verificata de parinti.

* intocmeste rapoarte cu pagini vizitate, programe utilizate, timp alocat, fisiere accesate/create/sterse
sau chiar imagini de tip printscreen cu activitatea copiilor pe calculator sau Internet.

* trimite pe email-ul parintilor rapoarte periodice cu activitatea copiilor pe calculator.



