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1.2.1. Intelegerea motivelor de protejare a datelor
personale

Pentru multi, un sistem de calcul este un ,nod" de documente importante, fisieie si aplicatii, dar exista
intotdeauna un risc de a pierde sau compromite fisierele importante din cauza amenintarilor
exterioare.

 Amenintarile din afara au devenit o preocupare importanta pentru toti utilizatorii, mai ales pentru cei
care utilizeaza Internetul in mod regulat. Pornind de la programe malitioase (virusi si viermi de
calculator, programe spion si inregistratori de taste), pana la metode de insusire a datelor personale
(information diving, skimming, pretexting, phishing), pot cauza deteriorarea sistemului si coruperea
documentelor, dar mai ales infractiuni cibernetice ca furtul de identitate. Acesta se prezinta ca un
fenomen foarte grav, intrucat datele personale insusite de persoane neautorizate pot fi folosite in
activitati ilegale sau frauduloase.

* Pentru protejarea datelor de amenintari se recomanda urmatoarele:
* Instalarea, rularea si actualizarea regulata a aplicatiilor antivirus.
» folosirea programelor firewall.
» Utilizarea ultimelor versiuni ale navigatoarelor (browsere) web si actualizarea sistemului de operare.

e Sa se manifeste maxima prudenta la e-mailurile si telefoanele care solicita date personale si informatii despre conturile
bancare.

* Sa nu se deschida atasamente ale mesajelor provenite de la expeditori necunoscuti sau care nu prezinta incredere
* Realizarea in mod regulat a copiilor de sigurata (backup) ale documentelor importante



1.2.1. Intelegerea motivelor de protejare a
informatiilor comerciale

* In prezent, resursele informationale au o importantd majora si trebuie protejate. Fiecare organizatie detine secrete
comerciale, ce includ informatii cu privire la detaliile activitatii comerciale, relatiile de afaceri, achizitionarea materiei
prime si bunurilor, stabilitatea financiara a societatii, metodologia de stabilire a preturilor etc. Intr-un mediu competitiv,
protectia informatiilor confidentiale reprezinta o problema esentiala pentru ca informatiile referitoare la secretele
comerciale pot fi folosite de alte persoane cu scopul de a provoca daune materiale si morale.

e Masurile care pot fi intreprinse pentru a asigura securitatea informatiilor depind de natura si domeniul de activitate al
intreprinderii. Informatiile pot fi protejate prin utilizarea masurilor de ordin administrativ, juridic, organizatoric si tehnic.
De asemenea, cel mai eficient mod de protejare a datelor este aplicarea sistemica a acestor masuri de securitate.

* De asemenea, exista companii care folosesc colectori de date pentru a realiza diverse studii de piata inainte de a lansa un
produs sau un serviciu. Acestia au o serie de obligatii legale, create pentru a preveni furtul si abuzul datelor clientilor:

* Colectarea datelor in scopuri determinate, explicite si legitime
* Colectarea datelor adecvate, pertinente si neexcesive prin raportare la scopul pentru care sunt colectate si ulterior prelucrate

* Stocarea datelor in conditii de siguranta, intr-o forma care sa permita identificarea persoanelor vizate strict pe durata necesara
realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate

* Prelucrarea cu buna-credinta si in conformitate cu dispozitiile legale in vigoare a datelor cu caracter personal.
* Nedezvaluirea acestor informatii persoanelor neautorizate.



1.2.2. Identificarea masurilor de prevenire a accesului
neautorizat la date, precum criptare, parolare

e Cand folosim Internetul, nu apasam doar click ca sa luam informatii, cum ar fi citirea unor articole
de stiri sau posturi pe blog. O mare parte a timpului nostru online presupune trimiterea
Informatiilor noastre unor terte persoane, respectiv calculatoare si dispozitive electronice.

* O comanda online a unui produs sau serviciu efectuata intr-un magazin on-line sau accesarea
unui cont de utilizator pe site-ul unei banci sau de posta electonica, necesita trimiterea de
informatii personale sensibile.

e O tranzactie tipica ar putea include nu numai numele noastru, adresa de e-mail sau numarul de
telefon, dar, de asemenea, parolele si numerele personale de Identificare (PIN).

* Sa recunoastem, exista o multime de informatii pe care nu doriti ca alte persoane sa le vada, cum
ar fi:
* Detalii personale (hume, prenume, CNP, numar de telefon s.a).
* |dentificatori, nume de utilizatori si parole pentru conturi de autentificare.
» Detaliile cardurilor de credit/debit si ale conturilor bancare.
* Corespondenta privata.
* Documente confidentiale.



* Pentru protejarea informatiilor sensibile se utilizeaza diferite forme de securitate,
bazate pe criptare (in engleza, encryption), care reprezinta procesul de codificare
a informatiei astfel incat doar persoanele/computerele autorizate sa poata
descifra informatia respectiva, cu ajutorul unei chei de decriptare.

* Conceptul de criptare exista din cele mai vechi timpuri. De exemplu, generalii
spartani foloseau criptarea pentru a transmite mesaje pe timp de rizboi. In acest
scop infasurau o hartie in jurul unul cilindru de lemn si scriau mesajul de-a lungul
cilindrului, astfel, daca mesajul era interceptat, inamicii erau nevoiti sa aiba un
cilindru identic ca marime pentru a putea citi informatia.



* In general exista doua tipuri de criptare:

* Criptarea simetrica - foloseste o singura cheie de criptare/decriptare. Aplicatia de criptare
genereaza o cheie de criptare privata - poate fi o parola sau un fisier de date - cu care se
codifica informatia dintr-un document. Accesarea documentului necesita rularea aceleiasi
aplicatii de criptare si cunoasterea cheii de decriptare. Se recomanda transmiterea acestei
chei printr-un canal securizat pentru a evita accesul persoanelor neautorizate. Criptarea
simetrica prezinta avantajul ca datele se cripteaza rapid, fiind utilizata in mod obisnuit in
tranzactiile electronice Dezavantajul consta in faptul ca daca se intercepteaza cheia de
criptare, se pot accesa informatiile confidentiale. De asemenea, daca se pierde cheia de
criptare, datele devin inutilizabile
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* Criptarea asimetrica sau bazata pe chei publice - este mult mai complexa si
mai sigura comparativ cu criptarea simetrica. Se foloseste o pereche de chei
de criptare - o cheie publica, cunoscuta tuturor destinatarilor cu care se
schimba informatii si o cheie privata, cunoscuta doar expeditorului. Acest
sistem functioneaza ca un lacat unde o cheie poate doar sa inchida lacatul si
cealalta cheie poate doar sa deschida lacatul.

 Altfel, cineva care doreste sa va transmita informatii criptate codifica datele
cu cheia dumneavoastra publica. Doar cheia privata ce va apartine poate
decodifica datele, cheia publica neputand face acest lucru, chiar daca initial
datele au fost criptate cu aceasta cheie.
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* Criptarea asimetrica necesita putere de procesare mult mai mare din cauza
numerelor foarte mari folosite la cheile de criptare si se foloseste in
certificate digitale, semnaturi digitale si tranzactii electronice.

e In cadrul procesului de criptare si pentru protejarea informatiilor sensibile
se folosesc parole. Acestea se prezinta sub forma unui sir de caractere alfa-
numerice si simboluri care permit accesul la informatii protejate si diferite
echipamente si resurse de calcul. Cel mai des le intalnim in cazurile de
autentificare pe un calculator sau site web, unde avem nevoie de un nume
de utilizator si o parola. Acestea sunt verificate cu datele dintr-un fisier
securizat, iar daca numele de utilizator sau parola nu se potrivesc, nu se
permite accesul mai departe.



La inceputurile Internetului parolele erau stocate in clar intr-o baza de date, insa,
din cauza atacurilor electronice, parolele sunt criptate si apoi stocate in baza de
date, astfel, indiferent de ce se intampla, numai dumneavoastra veti sti parola.

Parolele stabilite trebuie concepute astfel incat sa fie foarte greu de descoperit de
catre persoanele neautorizate. Pentru aceasta, se recomanda ca aceste parole sa
nu contina date personale ale utilizatorului sau sa nu fie parole generate automat
de catre calculator.

Trebuie avut in vedere si faptul ca parolele sunt , case-sensitive”, in sensul , ca se
face Icleoseblre Intre caracterele majuscule si cele minuscule folosite la scrierea
parolei.

De asemenea, este recomandat ca parolele sa fie constituite dintr-o combinatie
de litere, cifre si simboluri, sa aiba o lungime corespunzatoare, sa fie modificata la
un anumit interval de timp si, cel mai important, sa nu fie comunicate altor
persoane.



1.2.4. Intelegerea caracteristicilor de baz3 legate de
securitatea informatiilor: confidentialitate, integritate,
disponibilitate

* Prin securitatea informatiilor se intelege protejarea informatiei si sistemelor Informatice ce
asigura depozitarea informatiilor, accesul si transportul lor. Scopul esential in securitatea
informatiilor consta in asigurarea a 3 elemente esentiale: confidentialitate, integritate si
disponibilitate.

* Confidentialitatea se refera la asigurarea accesibilitatii informatiilor doar pentru persoanele autorizate si limitarea
accesului persoanelor neautorizate. Asigurarea confidentialitatii este critica in aplicatiile care folosesc tranzactii
bancare online. O institutie financiara ar trebui sa ofere informatii despre un anumit cont doar proprietarului contului
respectiv. Confidentialitatea este asigurata prin criptarea informatiei.

* Integritatea se refera la masurile utilizate pentru protectia datelor impotriva modificarilor sau distrugerii neautorizate.
Scopul mentinerii integritatii datelor intr-un sistem informatic este acela de a preveni afectarea datelor prin efectuarea
de modificari necorespunzatare atat de utilizatorii autorizati, cat si neautorizati. Integritatea datelor se obtine cu
ajutorul unor algoritmi de verificare.

* Disponibilitatea se refera implicit la proprietatea unui sistem de a fi disponibil si de a asigura accesul la informatie
utilizatorilor inregistrati, atunci cand aceasta este solicitata. Sistemele informatice care ofera informatii pe Internet
trebuie sa asigure: disponibilitatea permanenta (sau pe o durata de timp cat mai mare), sa previna lipsa acesteia din diverse cauze

(caderi de tensiune in reteaua electrica, disfuntionalitati hardware etc) prin diverse solutii tehnice. Disponibilitatea este asigurata prin
intdrirea securitatii retelei si asiqurarea existentei unor copii de siquranta.




* Toate proprietatile unui sistem - confidentialitate, integritate si
disponibilitate sunt inrudite. Astfel, fara integritate, confidentialitatea
si disponibilitatea unui sistem nu mai exista deoarece, in momentul in
care este posibila efectuarea de operatii necorepsunzatoare in
cadrului unui sistem informatic, se pot crea usor brese de securitate
in cadrul celorlalte proprietati. De asemenea, atacurile asupra
disponibilitatii, activeaza anumite procese care pot slabi integritatea
sistemului.



1.2.5. Identificarea principalelor cerinte legate
de protectia datelor/identitatii in tara dvs.

La nivel european, textul de referinta in materie de protectia datelor cu caracter personal
este Directiva Europeana de Protectie a Datelor din 1995. Aceasta instituie un cadru de
reglementare menit sa stabileasca un echilibru intre un nivel ridicat de protectie a vietii
private a persoanelor sj libera circulatie a datelor cu caracter personal in cadrul Uniunii
Europene. Directiva esle menita sa protejeze drepturile si libertatile persoanelor in ceea
ce priveste ptelucrarea datelor cu caracter personal, stabilind limite stricte cu privire la
colectarea si utilizarea datelor cu caracter personal. in plus, ea solicita ca fiecare stat
[jne(rjnbru sa i creze un organism national independent responsabil cu protectia unor astfel
e date.

Protectia datelor cu caracter personal reprezinta un domeniu nou pentru spatiul legislativ
din Romania. Continutul sau priveste, intr-o forma generica, dreptul persoanei fizice de
a-i fi aparate acele caracteristici care conduc la identificarea sa si obligatia corelativa a
statului de a adopta masuri adecvate pentru a asigura o protectie eficienta. in Romania,
institutia care asigura aplicarea dispozitiilor normative anterior mentionate este
Autoritatea Nationala de Supravegﬁere a Prelucrarii Datelor cu Caracter Personal, aceasta
avand competentia de a investiga prelucrarile de date cu caracter personal si de a aplica
sanctiuni, in cazul in care constata incalcarea dlipoiltlllor legale de catre operatorii de
date cu caracter personal, in urma sesizarilor din oficiu sau pe baza unor plangeri depuse
de persoanele lezate in drepturile lor.



* Drepturile persoanelor ale caror date personale sunt colectate si/sau prelucrate
sunt:
* Dreptul de acces la date
Dreptul de interventie asupra datelor
Dreptul de opozitie
Dreptul de a nu fi supus unei decizii individuale
Dreptul de a se adresa justitiei

* Obligatiile operatorilor de date cu caracter personal sunt:
* Colectarea datelor in scopuri determinate, explicite si legitime

* Colectarea datelor adecvate, pertinente si neexcesive prin raportare la scopul in care sunt
colectate si ulterior prelucrate

* Stocarea datelor intr-o forma care sa permita identificarea persoanelor vizate strict pe durata
necesara realizarii scopurilor in care datele sunt colectate si in care vor fi ulterior prelucrate

* Prelucrarea cu buna-credinta si in conformitate cu dispozitiile legale in vigoare a datelor cu
caracter personal.



1.2.6. Intelegerea importantei credrii si aderarii la
liniile directoare si politicile de utilizare TIC

* Aderarea la UE in 2007 a impus standarde mai stricte si reglementari mai
severe in toate domeniile, incluzand domenii-cheie precum tehnologia
informa}iei. Elementele de baza ale legislatiei TIC au fost adoptate in
procesul de aderare la UE, sub forma adaptarilor nationale ale directivelor
elaborate de UE. In ceea ce priveste mediul legislativ romanesc in domeniul
TIC, procesul de aliniere la reglementarile Uniunii Europene a fost rapid si
eficient datorita unui sector de afaceri puternic si a unei finantari
consistente vizand transferul de cuno?tin’;e (in domenii cum ar fi, spre
exemplu, e-guvernarea, drepturile utilizatorilor de internet, securitatea
datelor si probleme privind gestionarea telecentrelor).

* Directivele UE in domeniul TIC ofera utilizatorilor un set de reguli standard
ce definesc drepturile si obligatiile angajatilor cu privire la utilizarea
tehnologiei Informatiei la locul de munca, precum si modul de utilizare al
computerelor in vederea protejarii datelor organizatiei.



