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3.3.1. Recunoasterea importantei solicitarii unei parole
pentru protejarea accesului la o retea wireless.

Daca aveti o conexiune la o retea wireless, care este neprotejata, ar trebui sa va ganditi sa o protejati prin
parola. Intr-adevar, este mai usor sa lasati o conexiune la internet fara parola, deoarece va puteti conecta cu
usurinta daca aveti un nou calculator sau daca aveti musafiri (are doresc sa se conecteze).

Este important sa ne amintim ca exista pericole pentru fisiere si computer, daca nu va securizati conexiunea
la retea.

Daca permiteti unei persoane necunoscute sa se conecteze la reteaua dvs. wireless nesecurizata, exista o
posibilitate ca cineva neautorizat sa acceseze, sa modifice sau chiar sa copieze informatii de pe computer.

Pe de alta parte, daca sunt mai multe dispozitive (neautorizate) conectate la echipamentul de retea, care
utilizeaza servicii de download si upload, atunci latimea de banda alocata fiecarui computer legitim va fi
mult micsorata, ceea ce se traduce printr-o viteza scazuta a conexiunii.

Un alt punct important consta in faptul ca o conexiune la o retea wireless ce este protejata printr-o parola
poate fi criptata cu un standard de securitate, pentru asigurarea confidentialitatii datelor transmise.

Setarea unei parole, cat si a unui tip de criptare pentru o retea wireless se realizeaza in interfata router-ului,
pe baza utilizatorului si a parolei furnizate de producatorul echipamentului.



3.3.2. Recunoasterea diferitelor tipuri de securitate
wireless, precum: Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA), Media Access Control (MAC)

* Wired Equivalent Privacy (WEP) este un protocol de securitate pentru
retele locale fara fir (WLAN). WEP este conceput pentru a oferi acelasi nivel
de securitate ca cea a unei retele locale cu fir (LAN).

* LAN-urile sunt in mod inerent mai sigure decat WLAN-urile pentru ca
retelele locale sunt oarecum protejate de partile de structura, unele sau
toate facand parte din reteaua din interiorul unei cladiri, unde accesul
poate fi restrictionat.

 WLAN-urile, care transmit datele prin unde radio, nu au aceeasi structura
fizica si, prin urmare, sunt mai vulnerabile la manipulare. WEP isi propune
sa ofere securitate prin criptarea datelor astfel incat acestea sa fie
protejate cand sunt transmise de la un punct la altul. Cu toate acestea, s-a
constatat ca WEP nu este la fel de sigur cum se credea.



 WEP este folosit la cele mai mici doua straturi ale
modelului OSI - stratul fizic si stratul legaturi de date.
Prin urmare, nu ofera securitate end-to-end (de la
primul la ultimul strat).

* Modelul OSI (Open Systems Interconnection) este un
grup de protocoale de comunicatie asezate ierarhic,
folosit pentru a realiza o retea de calculatoare si un
model pentru schimbul datelor intre acestea.

* In ordine crescatoare, aceste straturi
1 fizic,
2 Legatura de date,
3 retea,
4 transport,
5 sesiune,
6 nivel prezentare,
7 aplicatie

Pachete

Frame-uri

Biti

Nivel
APLICATIE

Nivel
PREZENTARE

Nivel
SESIUNE

Nivel
TRANSPORT

Nivel
RETEA

Nivel
LEGATURA DE DATE

Nivel
FIZIC




* WI-FI Protected Access (WPA) este o tehnologie de securitate pentru retele de
calculatoare WI-FI, WPA imbunatateste caracteristicile de autentificare si crélotare
WEP (Wired Equivalent Privacy). De fapt, WPA a fost dezvoltat de Industria de
networking ca raspuns la punctele slabe ale WEP.

* WPA ofera o criptare mai puternica decat WEP, prin utilizarea uneia dintre cele
doua tehnologii standard: Temporal Key Integrity Protocol (TKIP) si Advanced
Encryption Standard (AES).

* Tehnologia Media Access Control (MAC) furnizeaza instrumente de identificare
unica si de acces a sistemelor de calcul la o retea de calculatoare, ce utilizeaza
protocolul Internet (IP). Intr-o retea wireless, MAC reprezinta protocolul de
control radio al calculatorului, integrat in stratul 2 - legaturi de date, al modelului
de referinta OSI.

* MAC stabileste un numar unic de identificare fiecarui adaptor de retea, numit
adresa MAC, in functie de care administratorul de retea poate permite
conectarea la retea a dispozitivului respectiv.



3.3.3. Conectarea la o retea wireless protejata
/ neprotejata

* Pentru a va conecta la o retea wireless utilizand
sistemul de operare Microsoft Windows 7, parcurgeti
urmatorii pasi:

1.Executati click pe butonul Start
2. Din meniul Start selectati Control Panel.

3. In fereastra panoului de control executati click pe
NetWork and Sharing Center
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Change your networking settings

'S. Set up a new connection or network

Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or
access point.

Connect to a network

Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.

Choose homegroup and sharing options

) - Access files and printers located on other network computers, or change sharing settings.

J C ea d rea pté = Troubleshoot problems

3 ecranului executati cI|ck P

Diagnose and repair network problems, or get troubleshooting information.
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Currently connected to: : rently connected to:

Unidentified network

No network access
Retea fara

Wireless Network Connection parold

ABC

| V] Connect automatlcally
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Retea protejata

HP-Print-58-LaserJet 400 MFP ,d
cu parold

Clicknet-36FD r e

Open Network and Sharing Center




