


4.2.1. Intelegerea importantei nedezvaluirii informatiilor
confidentiale in cadrul site-urilor de retele sociale

* O retea sociala virtuala reprezinta un serviciu disponibil pe
Internet, creat cu principalul scop de a conecta utilizatori cu
aceleasi interese, activitati, hobby-uri.

* Pe baza unui cont creat pe aceste site-uri, utilizatorii pot
completa profiluri cu informatii personale, domenii de
interes, educatie, locul de munca, date de contact etc. Au la
dispozitie instrumente de mesagerie (chat), de adaugare a
fotografiilor, a continutului video, diferite jocuri online si
sisteme de comentarii si recomandari.
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* Se creeaza astfel comunitati de utilizatori cu interese specifice:

* Retele sociale de afaceri Linkedin, Talkbiznow
* Retele sociale de prietenii: Facebook;

» Retele sociale de partajare de fotografii: Flickr;
 Comunitati pentru ecologisti: Care2;
 Comunitati de blogging: Blogster, Twitter

* Unblog se refera la o publicatie web (un text web) ce contine articole periodice, cu actualizare
continua, care are de obicei un caracter personal (web log = jurnal pe internet).

e Caregula, actualizarea blogurilor consta in adaugari de texte noi, asemenea unui jurnal de bord,
toate contributiile fiind afisate in ordine invers cronologica in partea de sus, la vedere. Acest gen
de publicatii sunt in principiu accesibile publicului larg, ce poate sa scrie comentarii, creandu-se
astfel o comunitate de cititori in jurul blog-ului.



Comunitati pentru pasionati ai jocurilor online: Avatars United.

Forumuri de discutii (site-uri de discutii online, unde oamenii pot conversa prin Intermediul
mesajelor postate): Forum Softpedia.

Datorita interactivitatii acestui serviciu putem enumera cateva avantaje:
e sunteti la curent cu ultimele stiri, evenimente, noutati;
e cauta in aceste retele prieteni, cunostinte, colegi de scoal3;
* puteti partaja continut audio-video;
e puteti comenta, vota si recomanda mesajele text, pozele, videoclipurile adaugate de ceilalti utilizatori,

Alta. metoda de a partaja continut audio-video o reprezinta podcast Aceasta este o metoda de
distributie a fisierelor in format multimedia (de obicei fisiere audio si video). Materialele pot fi
desfcarcate si redate pe echipamente mobile sau calculatoare ce accepta formatul in care acestea
au fost create.

Siturile de podcasting pot oferi fisierele spre descarcare si ascultare off-line sau pentru redare
directa on-line. Multe site-uri, pe baza unui abonament, va permit sa descarcati manual, continut
podcast. Daca doriti ca acest continut sa fie actualizat si descarcat automat, atunci folositi un
program (client) de podcasting. Exemple de clienti podcast Happyfish, Doppler, iTunes etc.



 Utilizate pe scara larga la nivel mondial, site-urile de retele sociale
reprezinta spatiul in care oamenii interactioneaza on-line,
converseaza, fac schimb de fotografii sau muzica ori isi impartasesc
experiente.

* Dezvoltarea accelerata a acestei forme de comunicare, a dat nastere
anumitor ingrijorari legate de siguranta utilizarii Internetului pentru
dezvaluirile anumitor date personale.



In ultima vreme au apéarut din ce in ce mai multe avertismente din partea
companiilor care se ocupa cu securitatea online in legatura cu pericolul la
care se expun utilizatorii retelelor sociale atunci cand publica prin
intermediul acestora informatii private cum ar fi numarul de telefon,
adresa de e-mail sau chiar adresa unde locuiesc.

Informatiile obtinute de hackeri prin intermediul Facebook, MySpace sau
LinkedIn pot compromite atat identitatea online a utilizatorilor inconstienti,
cat si bazele de date ale companiilor la care acestia lucreaza in cazul in care
acestia afiseaza online locul de munca si/sau date despre angajatori.

De exemplu, daca un cont al unui angajat la o anumita companie este
compromis; acest lucru va insemna invariabil mai mult spam si/sau
malware indreptat spre conturile de e-mail ale corporatiei respective, ceea
ce poate duce la pierderea sau coruperea de date vitale pentru compania
In cauza.

In plus, folosind informatiile personale ale userilor, hackerii pot obtine in
mod fraudulos permise de conducere sau pasapoarte, pot pune la cale
fraude bancare sau pot obtine ilegal transferuri de bani.



 Astfel, se recomanda celor care utilizeaza site-urile de retele sociale:

afisarea unui profil privat

limitarea persoanelor care pot vizualiza informatiile personale postate
evitarea postarii unor informatii personale ca adresa si numarul de telefon
evitarea divulgarii informatiilor financiare (detalii card credit, cod PIN)

evitarea folosirii unor parole care pot fi identificate usor, chiar si de cei
apropiati

utilizarea unei adrese de email speciala, diferita de cea strict personala sau
profesionala

manifestarea prudentei fata de straini.



4.2.2. Constientizarea necesitatii aplicarii setarilor de
securitate corespunzatoare conturilor existente pe
retelele sociale

* Furtul de date personale este principalul pericol la care se expun zilnic utilizatorii
retelelor sociale. Regula numarul unu, care se aplica pentru orice retea de socializare
este alegerea unei parole complexe, diferita pentru fiecare cont in parte.

. Recoqnandérile cu privire la setarile de securitate ale conturilor de pe diverse retele
sociale sunt:

* inainte de a instala o aplicatie, verifica permisiunile pe care aceasta le solicita, precum si datele la
care are acces aceasta aplicatie, odata instalata

* limiteaza numarul celor care au acces la datele tale persc_)naleéadresa de e- mail, locatie, varsta,
lista de prieteni sau alte date care se pot folosi in scopuri frauduloase)

*foloseste optiunile de setare a vizibilitatii mesajelor postate
e seteaza-ti profilul astfel incat doar prietenii sa iti poata vedea informatiile si fotografiile

* accepta prietenia doar a persoanelor apropiate, pe care le cunosti in viata reala si in care ai
incredere

* raporteaza / blocheaza persoanele care te deranjeaza

. activelazé navigarea securizata sau optiunea de urmarire a calculatoarelor de pe care se acceseaza
contul tau

* activeaza monitorizarea tag-urilor astfel incat sa afli daca cineva te-a etichetat intr-o fotografie,
inainte ca aceasta sa devina publica.



4.2.3. Intelegerea pericolelor potentiale
asociate utilizarii site-urilor de retele sociale

* Cyberbullying (agresiune online sau hartuire cibernetica) implica
utilizarea tehnologiilor de telecomunicatii (e-mail, retele sociale,
telefoane mobile, site-uri web defaimatoare, forumuri, blog-uri) cu
scopul de a ataca alte persoane, in mod deliberat, repetat si ostil. Prin
definitie, cyberbullying apare in randul tinerilor.

e Atunci cand este implicat un adult, aceasta poate corespunde
definitiei de cyber-hartuire sau cyber urmarire, o infractiune care
poate avea consecinte juridice si implica inchisoare.



* Cyberbulling este termenul folosit pentru a
defini diverse forme de abuz psihologic
realizate prin Internet si poate include:

 trimiterea de continut obscen si ofensator (atat
text, cat si imagini) prin email, mesagerie
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* trimiterea de amenintari

* batjocorirea repetata a unei persoane CYBERBULLING
e publicare online a unor informatii sau fotografii
personale, fara acordul persoanei in cauza

folosirea de continut obscen in timpul discutiilor
online

* ridiculizarea unei persoane prin crearea unui profil
sau blog fals, continand informatii umilitoare.
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* Cyberbulling-ul se manifesta in cadrul aplicatiilor de mesagerie
instantanee si retelelor de socializare. De asemenea, SMS-urile si
MMS-urile pot fi utilizate pentru hartuirea persoanelor.

* Pentru a te feri de cyberbulling, recomandarile sunt urmatoarele:
* Nu divulga informatii personale (nume, varsta, adresa, telefon)
* Nu divulga parolele
* Nu deschide mesaje de la necunoscuti

* Nu posta nimic pe Internet din ceea ce nu vrei ca altii sa vada. Odata postata
pe Internet, o informatie poate fi preluata usor

* Daca primesti un mesaj de amenintare, nu raspunde la el. Salveaza mesajul si
arata-| parintilor

* Fii mereu politicos

* Respecta-i pe ceilalti utilizatori, chiar daca au alta etnie sau rasa

* Raporteaza orice ilegalitate observata

* Nu discuta online cu persoane necunoscute.



 Grooming implica actiuni deliberate in vederea imprietenirii si stabilirii unei
conexiuni emotionale cu un copil pentru a-l determina sa accepte un
comportament inadecvat. Pedofilii online folosesc camere de chat, site-uri de
jocuri si servicii de retele sociale pentru a lua contact cu tinerii, cu intentia de
a-i atrage in activitati sexuale On-line sau Off-line.

* “Grooming on-line", este o infractiune, intrucat aparatele foto digitale,
telefoanele cu camera web si webcam-urile devin tot mai populare, tinerii ar
putea fi in pericol sporit in cazul in care posteaza online imagini sexuale,
provocatoare sau daca le partajeaza cu altii de exemplu prin intermediul unui
telefon'mobil. In unele cazuri, ar putea face acest lucru la cererea unei
persoane pe care au intalnit-o online.

* Pentru a proteja tinerii de grooming online, acestia trebuie sa stie ca foarte
multe persoane de pe Internet isi asuma identitati false si furnizeaza informatii
false despre ei insisi pentru a fi mai convingatori in diferite contexte. De aceea,
nu trebuie divulgate informatii cu caracter personal pe Internet.



* In unele cazuri, infractorii pot trimite diferite link-uri inseldtoare catre
diverse site-uri, pretinzand ca puteti ajuta un nevoias sau un bolnav
apasand click pe un buton sau completand un formular.

» In alte situatii, pretextul este castigarea unui telefon, tablete PC sau
chiar a unui laptop. Se recomanda atentie sporita |la aceste link-uri
Intrucat va pot conduce spre site-uri virusate ce au ca scop in general
furtul de informatii confidentiale din calculatorul dumneavoastra.



