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 Securitatea fizica reprezinté un complex de masuri destinate
prevenirii, detectarii si limitarii accesului la bunurile, valorile si
informatiile ce apartin unei institutii. In plus, securitatea fizica |mpI|ca
si masuri de protectie contra munda’gulor, incendiilor, cutremurelor,
scurgerilor de gaze si a altor tipuri de calamitati naturale.

* De multe ori se asigura masurile de protectie contra atacurilor
cibernetice (hacking, malware, phishing etc) si se pune mai putin
accent pe securitatea fizica.

* Primul pas il constituie prevenirea accesului fizic la echipamente:
* inchiderea serverelor intr-o alta camera
e asigurarea pazei si controlul accesului.



* O problema de securitate o reprezinta sustragerea
echipamentelor. In acest scop, se recomanda utilizarea unor
cabluri de securitate (cable locks). Astfel, se conecteaza
computerul de birou prin intermediul un cablu metalic cu o
bucla la un capat si un sistem de blocare |a celalalt capat.
Capatul cu bucla se infasoara in jurul unei piese de mobilier
(de exemplu un picior de la birou), iar sistemul de blocare se
introduce in calculator.

* Majoritatea laptop-urilor au un slot numit "Kensington Lock"
creat special pentru astfel de sisteme de securitate. Sistemul
de blocare contine fie o cheie, fie un cifru.

e O alta forma eficienta de protejare a unui calculator consta in
introducerea unei parole de access si inregistrarea locatiei
acestuia folosind un GPS. In cazul in care calculatorul este
furat, se poate afla locatia atunci cand computerul va fi
conectat la Internet.

https://www.youtube.com/watch?v=uXW9nf2SRul&t=17s
https://www.youtube.com/watch?v=0i40JAjF7uA



https://www.youtube.com/watch?v=uXW9nf2SRuI&t=17s
https://www.youtube.com/watch?v=0i4oJAjF7uA

 Atat in cazul utilizatorilor casnici, cat si in cazul companiilor, pe
calculator se pastreaza foarte multe informatii extrem de importante.
Aceste informatii sunt predispuse in orice moment pierderii sau
virusarii.

e Ca urmare, se recomanda efectuarea periodica de back-up-uri. In
tehnologia informatiei, termenul de backup desemneaza realizarea
unor copii de siguranta ale fisierelor din computer pe un dispozitiv
extern de stocare (hard disk extern, CD, DVD, memory stick) sau prin
serviciile de stocare Online, pentru a putea recupera datele in cazul

defectarii sistemului sau in caz de corupere/pierdere/stergere
accidentala de fisiere.



e Operatia de backup:

* trebuie efectuata regulat (saptamanal, zilnic sau de mai multe ori pe zi), in
functie de importanta si valoarea datelor procesate.

 aceste copii de siguranta sa fie pastrate intr-o locatie externa, diferita de
cea in care se afla calculatorul ce contine datele initiale, protejata de
incendii si securizata impotriva accesului neautorizat.

e Copiile de siguranta se pastreaza pe un dispozitiv extern de stocare (hard
disk extern, CD, DVD, memory stick) sau in sisteme de stocare online.

 Sistemele de operare noi ofera posibilitatea de a crea backup-uri automate
la un anumit interval de timp. Astfel, va puteti programa efectuarea
periodica a backup urilor.
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* Pentru a realiza un backup al
fisierelor sistemului de operare, o/
se urmeaza pasii de mai jos: |
| _ @ Pomire Backup pentru fisiere
* Apelati meniul Start
Faceti backup utilizadnd Istoric fisiere

J .
[ S eta r I Actualizare si securitate
Faceti backup fisierelor pe alta unitate si restaurati-le daca fisierele
originale se pierd, se deterioreaza sau sunt sterse.

e Backup pentru fisiere < e QY oo

4 Optimizare distribuire

Mai multe optiuni

W Securitate Windows . . . .
Cautati un backup mai vechi?

I 7 Backup pentru fisiere Daca ati creat un backup folosind instrumentul Backup si restaurare din
Windows 7, el va functiona si in Windows 10.

2 D Mergeti la Backup si restaurare (Windows 7)
epanare
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* Pentru a salva documente, foi de e o - e TR GAm DD 0] [moemmy 2

calcul, prezentari si alte e o : E—————
documente, se foloseste meniul B T
Save As si se stabileste numele si oo | menwas movzn e

I Seagate Expansic

poezii_versuri File folder

locul unde se vor salva fisierele. B seonesoma omgan

& Network POZE 061020192201 File folder v
v < >

File name: | lucru IT security i

Save as type: |'Word Document

Authors:  Cristina Tags: Add atag

[ ] Save Thumbnai

~ Hide Folders Tools ~ Cancel
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* Pentru a recupera fisierele, se
urmeaza pasii de mai jos:
* Apelati meniul Start
e Setari
e Backup si restaurare

4% Backup si restaurare (Windows 7)

T _;‘k > Panou de control > Sistem si securitate > Backup si restaurare (Windows 7)

Pagina de pornire Panou de

contral Faceti backup sau restaurati fisierele

- . . Backup
G Creare imagine de sistem

Backupul Windows nu a fost configurat. GConflgurare backup

G Creati un disc de reparare a
sistemului
Restaurare

Windows nu a gasit o copie backup pentru acest computer.

GSeIectati un alt backup din care sa restaurati fisiere



