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2.3.1. Intelegerea modului de functionare a
unei aplicatii antivirus si a limitarilor sale

e programele ce ne pot ajuta sa protejam computerul de virusi se numesc
antivirusi si au ca scop principal scanarea calculatorului, identificarea si
blocarea programelor malware.

e Actiunile care pot fi aplicate la identificarea virusilor pot fi de blocare si
eliminare a acestora sau de izolare intr-o zona sigura, numita carantina, in
cazul in care virusul nu poate fi eliminat.

* |dentificarea virusilor se realizeaza cu ajutorul unei baze de date continuta
de aplicatia antivirus, in care sunt inglobate diferitele tipuri de virusi
(semnaturi malware).

* trebuie sa intelegem este faptul ca, desi antivirusul poate fi o unealta
eficienta, acesta este limitat la semnaturile despre virusii existenti.



e Exista doua feluri de antivirusi dupa modul in care actioneaza:
* Programe care, dupa ce au fost deschise, raman in memoria calculatorului si supravhegheaza
fiecare aplicatie lansata in executie.

. Pr?grlame clare sunt lansate de catre utilizator numai atunci cand el doreste sa verifice
calculatorul.

* Aplicatiile antivirus pot fi utilizate in mod gratuit (freeware) sau contra cost,
f_)er)tgu care se achizitioneaza o licenta de utilizare, de obicei acordata pentru o
imita de un an de zile.

e Totusi, pe langa avantajele mentionate anterior, un antivirus nu poate proteja
calculatorul de atacurile malware ce exploateaza brese de securitate si
vulnerabilitati ale sistemului de operare si aplicatiilor instalate pe computer. De
aceea, este foarte iportant ca atat sistemul de operare cat si programele sa fie
actualizate la zi (updated) cu ultimele imbunatatiri de securitate



2.3.2. Scanarea partitiilor, directoarelor, fisierelor cu o
aplicatie antivirus. Programarea scanarilor cu ajutorul
unei aplicatii antivirus

* Modul de lucru cu un antivirus este asemanator pentru toate
aplicatiile antivirus. Vom exemplifica in cele ce urmeaza lucrul cu
programul Microsoft Security Essentials, un program antivirus
dezvoltat de compania Microsoft, ce poate fi utilizat in mod gratuit.

* Exista doua variante pentru a lansa comanda de scanare a unui
director, fisier au aplicatie:

* Prima varianta consta in deschiderea aplicatiei prin dublu click pe iconita
afisata in zona de sistem sau prin click stanga pe scurtatura Microsoft Security
Essentials meniul de Start.

» In fereastra aplicatiei se selecteaza optiunea Custom (Personalizat) si se apasa
butonul Scan Now. Apare fereastra cu structura de directoare unde se bifeaza
directoarele de se doresc a fi scanate.
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2.3.3. Intelegerea termenului de carantina si efectul
de introducere in carantina a fisierelor infectate /
suspecte

* Termenul de carantina se refera la o zona securizata, gestionata de
antivirus unde sunt izolate fisierele infectate sau suspecte. Aceasta elimina
riscul de infectare a sistemului de calcul si permite trimiterea acestor fisiere
spre analiza, catre compania producatoare a antivirusului.

* Fisierele aflate in carantina, sunt scanate automat la fiecare actualizare a
bazei de date cu semnaturi malware iar daca sunt curatate, sunt mutate
automat la locul lor initial.

* Utilizatorul are la dispozitie optiuni de stergere, restaurare sau trimitere a
fisierelor spre analiza. Se poate specifica de asemenea, intervalul de timp
dupa care fisierele din carantina pot fi sterse automat, daca devirusarea
acestora nu se poate realiza.



2.3.4. Intelegerea importantei actualizari
periodice a aplicatiei antivirus

In fiecare zi apar noi amenintari malware care constituie un
pericol ridicat de infectare a calculatorului, daca programul
antivirus nu e la curent cu semnaturile acestora.

De aceea, este imperios necesar ca baza de date cu semnaturi
malware sa fie actualizata zi de zi. Din fericire, programul
antivirus realizeaza actualizarea in mod automat, daca exista
o conexiune la Internet, fara sa mai necesite o actiune din
partea utilizatorului.

Totusi, se poate efectua o actualizare manuala a bazei de date
cu semnaturi malware, cu ajutorul optiunii Update
(Actualizeaza) disponibila in interfata aplicatiei antivirus.

Pentru aplicatia Microsoft Security Essentials se selecteaza
tab-ul (fila) Update meniul principal si se apasa butonul
Update.

Dupa finalizarea procesului de actualizare sunt afisate
informatii detaliate inspre data verificarii si baza de semnaturi
malware.



