


4.1.1. Constientizarea faptului ca activitatile online
trebuie efectuate numai pe site-uri protejate.
|dentificarea unui site protejat

 Exista foarte multe magazine online prin care companiile isi
promoveaza produsele sau le comercializeaza. Asigurarea securitatii
tranzactiilor online a devenit o problema. Companiile de software
lucreaza impreuna cu institutiile bancare pentru a crea aplicatii cat
mai securizate pentru a evita posibilitatea de frauda.

 Utilizatorii trebuie sa cunoasca anumite reguli esentiale pentru a
identifica paginile securizate. Abilitatea de a recunoaste o conexiune
web securizata este extrem de importanta deoarece cazurile de
frauda online au crescut substantial de la an la an.



Activitatile online trebuie efectuate numai pe
Site-uri protejate.

e Pentru transmiterea securizata a datelor se recomanda criptarea datelor.
In acest scop a fost creat SSL (Secure Sockets Layer), un protocol web
dezvoltat pentru a transmite informatii confidentiale prin Internet.

* Pentru a cripta datele, SSL utilizeaza un sistem criptografic cu doua chei:
una publica, cunoscuta de oricine si una privata, secreta, cunoscuta numai
de destinatarul' mesajului.

* Majoritatea browserelor web suporta SSL si multe site-uri web utilizeaza
protocolul de utilizator pentru a transmite informatii confidentiale, cum ar
fi numerele cardurilor de credit.

* URL-ul care are nevoie de o conexiune SSL incepe cu https: (in loc de http:).



|dentificarea unui site protejat

* Un site web securizat va fi identificat prin prezenta textului HTTPS
(Hyper Text Transfer Protocol Secure) in adresa sa.

e Https reprezinta un protocol ce ofera siguranta tranzactiilor de pe
Internet.

* Unalt element de identificare al site-urilor web securizate il
reprezinta existenta simbolului unui lacat in bara de adrese sau de
stare a hrowser-ului utilizat. Un exemplu de astfel de site web
securizatii constituie orice site de Internet Banking.




e Pentru un plus de securitate,
este recomandat ca, la finalul
sesiunii de lucru intr- o sesiune

securizata, sa va deconectati
(mai ales daca va aflati pe un HTTP
computer public) pentru a evita VS. / -

furtul de date.



4.1.2. Constientizarea termenului de pharming

* Pharming este un tip de atac informatic care implica redirectionarea
traficului web destinat unui site web legitim catre un site fals creat de
atacatori cu scopul de a fura credentialele de login, informatii bancare
Si alte date personale despre victima fara stirea si consimtamantul .

e Daca phishing-ul urmareste obtinerea de informatii confidentiale prin
convingerea utilizatorilor sa viziteze un site web fals, in cazul

pharming-ului, utilizatorii vor fi redirectionati catre un site web fals
fara stirea sau consimtamantul lor.



Diferenta dintre pharming si phishing

* Phishing-ul pacaleste oamenii pe rand, in timp ce pharming-ul face mai
multe victime deodata. In atacul de tip pharming, nu este necesar sa fie
vizate persoanele una cate una si nu este necesara nicio actiune constienta
din partea victimei.

e Intr-o forma de atac pharming, un cod este trimis odat3 cu un e-mail, cod
ce modifica fisierele gazda pe un computer personal.

* Fisierele gazda convertesc apoi URL-urile in siruri de caractere numerice pe
care calculatorul le utilizeaza pentru a accesa site-uri web.

* Un calculator cu un fisier gazda compromis va merge pe un site-ul Web fals
chiar daca utilizatorul va tasta URL-ul corect sau va alege URL-ul din lista de
site-uri favorite. Din aceasta perspectiva, atacurile de tip pharming sunt
mai grave si mai greu de detectat.



4.1.3. Intelegerea termenului de certificat
digital. Validarea unul certificat digital

Certificatul digital reprezinta un instrument in stabilirea unui canal securizat pentru _
comunicarea informatiilor confidentiale. Certificatul digital este utilizat pentru o gama
var:cata de tranzactii electronice ce include: e-mail; comert electronic, transfer electronic
de fonduri.

Certificatul digital este o semnatura electronica ce imbraca doua forme:
* fie certificatul identifica expeditorul unui document
« Tie certificatul dovedeste autenticitatea unui site Web catre utilizatorii sai.

In cazul primei forme, semnatura digitald este creat3 prin criptarea continutului

documentului, folosind cheia criptografica a expeditorului. Aceasta face ca semnatura sa
fie:unica. Orice modificari aduse documentului afecteaza semnatura, oferindu-se astfel
integritate. Certificatele sunt emise de autoritati de certificare, care isi asuma
responsabilitatea pentru identificarea utilizatorilor si pentru acordarea cheilor.

in cazul celei de a doua forme, certificatul se bazeaza pe recunoasterea sa de catre

autoritatea de certificare.



4.1.4. ntelegerea termenului de "one-time
password”

One-time password (OTP) reprezinta un mecanism de logare la o retea sau serviciu
utilizand o parola care este valabila pentru o singura sesiune de conectare sau pentru o
singura tranzactie. Acest lucru previne diferitele forme de furt de identitate prin faptul ca
aceasta parola este valabila o singura data. Acest tip de parola ofera o securitate sporita,
fiind folosita in tranzactii bancare, retele corporatiste sau alte sisteme bazate pe date
confidentale.

De obicei, logarea se realizeaza pe baza unui nume de utilizator (care se mentine mereu
acelasi) si a OTP, care se schimba de fiecare data.

OTP evita o serie de deficiente specifice parolelor traditionale (statice). In cazul parolelor
statice, acestea sunt extrem de expuse atacurilor cibernetice de tip phishing , keyboard
logging etc. Spre deosebire de parolele statice, OTP nu este vulnerabil la atacurile de
reluare. Acest lucru inseamna ca un potential intrus care reuseste sa inregistreze o OTP,
care a fost deja folosita pentru conectarea la un serviciu sau la efectuarea unei tranzactii,
nu va fi capabil sa abuzeze de ea, deoarece aceasta nu va mai fi valabila.



* Parolele de tip OTP pot fi
generate in diverse moduri,
cea mai cunoscuta si
convenabila metoda fiind
utilizarea unui token
(dispozitiv electronic capabil
sa genereze astfel de
parole).

* Majoritatea token-urilor
sunt protejate si prin codul
PIN al utilizatorului, oferind
0 protectie suplimentara.
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4.1.5. Stabilirea setarilor corespunzatoare pentru
activarea, dezactivarea optiunilor de completare si
salvare automata in cadrul unui formular

* Pentru a completa automat
datele de fiecare data cand se
utilizeaza un formular online, se
poate folosi optiunea
AutoComplete (Completare
automata) oferita de browser-ul
web. O s s o

< c & Chrome  chrome://settings/autofill

@ Settings



4.1.6. Intelegerea termenului cookie

Un Cookie (cunoscut si sub denumirea de "browser cookie" sau "HTTP cookie" sau "Internet cookie") este
un fisier de mici dimensiuni, format din litere si numere, stocat pe computerul unui utilizator care acceseaza
Internetul.

In cadrul unui cookie, se pastreaza informatii referitoare la optiunile si particularitatile utilizatorului astfel
incat, la o a doua vizitare a site-ului respectiv, particularitatile sa fie incarcate automat.

Cookie-urile sunt folosite pentru autentificare, pentru urmatarirea comportamentului utilizatorilor si
retinerea preferintelor acestora

Un cookie nu contine programe software, virusi sau spyware si nu poate accesa informatiile de pe hard disk-
ul utilizatorului.

Cookie-urile pot fi folosite pentru scopuri negative deoarece stocheaza informatii despre preferintele si
istoricul de navigare al utilizatorilor, cookie-urile pot fi folosite ca o forma de spyware.

In cazul in care la computerul dvs au acces si alte persoane, puteti seta browser- ul pentru a sterge datele
individuale de navigare de fiecare data cand inchideti browser-ul.



4.1.7. Stabilirea setarilor corespunzatoare pentru
permiterea sau blocarea elementelor cookie

* Browser-ul de internet furnizeaza modalitati
de a controla modulele cookie stocate in
computer. Ele se pot bloca sau permite sau se
pot alege doar anumite site-uri de la care

acceptati module cookie.
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4.1.7. Stabilirea setarilor corespunzatoare pentru
permiterea sau blocarea elementelor cookie

* Blocarea cookie-urilor nu inseamna ca o=
nu veti mai primi publicitate online, ci — - -
doar ca aceasta nu va mai putea tine 2 o
cont de preferintele si interesele dvs, @
evidentiate prin comportamentul de o
navigare. o
* La efectuarea acestor modificari, e
modulele cookie care sunt deja stocate  © .. i
in computer nu vor fi afectate. Din acest  * = - R —

motiv, este bine sa stergeti modulele
cookie stocate deja in computer inainte
de a face setarile pentru blocare.




4.1.8. Stergerea datelor private dintr-un browser web, precum:
istoric pagini vizitate, fisiere cache, parole, cookie, date
autocompletate 2 i

(&) Performance

@  Appearance

e Cand acelasi calculator este folosit
de mai multi utilizatori esre o oo R
recomandabila stergerea datelor e R
private

e In sectiunea Privacy and seurity,

@ »

Search engine

Clear browsing data

Basic Advanced

se bifa acele optiuni dorite din
Clean browsing data (Stergere
istoric navigare)

* Dupa bifarea optiunilor dorite, se
apasa butonul Clear data.
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4.1.9. Intelegerea scopului, functiei si tipurilor de aplicatii
software pentru controlul continutului: aplicatii de filtrare a
paginilor web, aplicatii de control parental

* Copiii folosesc Internetul pentru diverse activitati: e-
mail, teme, cautari pe Internet, jocuri online, retele de
socializare, mesagerie instantanee, supunandu-se unor
pericole pe care le implica mediul virtual. Una din
solutiile cele mai folosite pentru protejarea copiilor in
timpul utilizarii Internetului este folosirea unor
programe de filtrare a continutului web si de control
parental.



Aceste programe sunt disponibile contra cost sau gratuit si pot fi instalate pe calculatorul
copiilor sau pot controla profilul copiilor de pe calculatorul familiei.

Se recomanda in mod special setarea unor profile (users) separate pentru copii si utilizarea
unor astfel de programe, atunci cand parintii nu pot fi in permanenta in apropierea copiilor
in timp ce acestia folosesc Internetul.

Programele de filtrare reprezinta solutia de baza pentru a bloca accesul |la anumite site-uri
web.care sunt susceptibile de a include publicitate nedorita, continut pornografic, Sspyware,
virusi si alte tipuri de continut inacceptabil.

Filtrarea se face pe baza unor liste de adrese sau cuvinte restrictionate. Astfel, se blocheaza
accesul la anumite site uri sau pagini web, in functie de adresa sau de continutul acestora.



* Programele de control parental sunt caracteristici care pot fi incluse in serviciile digitale de
televiziune, computer si jocuri video, telefoane mobile si software. Programele de Control
Parental reprezinta o solutie completa pentru protejarea copiilor in timpul utilizarii Internetului
si controlul activitatii acestora pe calculator sl Internet

* Ele ofera urmatoarele facilitati:

* blocheaza accesul la anumite pagini sau site-uri, pe baza unei liste predefinlte de cuvinte sau adrese
interzise

e permite accesul doar la anumite site-uri, pe baza unei liste predefinite de adrese acceptate

*limiteaza timpul petrecut de copii pe calculator si/sau Internet, prin stabilirea unor intervale orare in
care copilul poate avea acces la acestea;

* limiteaza tipurile de programe si fisiere care pot fi descarcate si instalate pe calculator;
* blocheaza accesul la anumite fisiere sau partitii de pe calculator;

* limiteaza sau blocheaza accesul la setarile calculatorului

* limiteaza sau blocheaza utilizarea unor programe de catre copii

* intocmeste rapoarte periodice cu activitatea copiilor pe calculator.



