


5.2.1. Mesageria instant (IM) si a principalelor utilizari

* Mesagerie instantanee (Instant Messaging) este o forma de
comunicare ce permite schimbul instantaneu (in timp real) de
mesaje de tip text intre mai multe calculatoare conectate |la
Internet.

* Serviciile de mesagerie au avantajul alcatuirii de grupuri de
utilizatori.

* Dispare problema mesajelor nedorite,

* Formalismul mesajelor e-mail impus de asemanarea acestuia cu
posta clasica este mult diminuat.

* Unele sisteme de mesagerie instant permit trimiterea mesajelor
catre utilizatori care nu sunt conectati la sistem, cei apelati
putand vizualiza mesajele dupa intrarea in sistem.



* Pe langa comunicarea de mesaje scrise, au fost dezvoltate si alte facilitati
pentru comunicarea in timp real, cum ar fi serviciile audio si video pentru
transmiterea vocii catre o alta persoana sau un grup, folosind un microfon
atasat calculatorului.

* Transmiterea de imagini in direct, catre o persoana sau un grup de utilizatori, prin
intermediul unei camere video atasate calculatorului. Daca toti utilizatorii poseda
camere si transmit imagini, se poate realiza o videoconferinta.

* Transmiterea prin Internet a emisiunilor radio si de televiziune.

* Vizualizarea, analizarea si editarea on-line a unui document de catre un grup de
utilizatori (serviciul whiteboard - planseta electronica), fara ca acestia sa se afle
impreuna in acelasi loc. Serviciul poate oferi, pe langa editare de text, si editare

grafica si desen.
* Transferul de fisiere.



J

5.2.2. Intelegerea vulnerabilititii securititii mesageriei

’
°

instantanee: virusi, acces la fisiere, backdoor access

Popularitatea programelor de mesagerie instantanee le face tinte comune pentru cei ce
realizeaza virusi. Virusii pentru aplicatii de mesaje instantanee reprezinta programe
daunatoare care sunt raspandite, in cele mai multe cazuri, atunci cand faceti click pe un
link sau deschideti un fisier infectat dintr-un mesaj instant primit, care parea sa vina de la
un prieten. Computerul poate fi infectat cu un virus ce poate incetini sau opri timpul de
raspuns al calculatorului. Chiar daca aparent nu se observa nicio schimbare in
performantele computerului, virusul ar putea fi instalat ca un program sub acoperire,
care ar putea deteriora partea software, hardware, ar putea afecta fisiere importante sau
ar putea contine spyware, urmarind informatiile tastate in computer.

Un computer infectat de un virus poate trimite apoi copii ale virusului la toate persoanele
din lista dvs. de contacte existente in aplicatia de mesagerie instantanee.

Cel mai raspandit tip de virus trimis prin aplicatiile de mesagerie instantanee se numeste
virus Back door. Un backdoor intr-un sistem informatic sau algoritm este o metoda de
ocolire a autentificarii normale, ce asigura accesul ilegal de la distanta la un calculator si
resursele acestuia. Poate lua forma unui program instalat sau poate submina sistemul
printr-un rootkit.



5.2.3. Recunoasterea metodelor de asigurare a confidentialitatii
in utilizarea IM: criptare, nedezvaluirea informatiilor importante,
restrictionarea partajarii fisierelor

* Atat in mediul virtual, cat siin cel real, se recomanda protejarea si nedivulgarea _
informatiilor personale intrucat ele pot fi utilizate ulterior in scop fraudulos de catre
persoane rauvoitoare.

* Aplicatiile de mesagerie instantanee stocheaza date pe computer (jurnale de
comunicatii) si transmit comunicatii in retea. Daca utilizati tehnologii de chat, fara a lua
masuri de precautie speciale, puteti presupune ca toate aceste inregistrari vor fi
disponibile pentru persoanele rauvoitoare. Cel mai simplu mod ca un adversar sa obtina
continutul comunicatiilor dvs. cu alte persoane este din computerul dvs, al
corespondentului dvs. sau al furnizorului de servicii, in cazul in care oricare dintre aceste
entitati mentionate au stocate jurnale cu mesaje.

* Pentru a proteja mesajele sa nu fie interceptate, este recomandabil sa utilizati criptarea.
Google a creat un sistem de criptare foarte eficient, numit OTR (Off The Record), utilizat

in afolicatia Google Talk. Exista insa si companii ce au un sistem asemanator, ce poarta

acelasi nume, care poate fi instalat ca un ,,adaos” la aplicatia de mesagerie instantanee.

* De asemenea, din motive de securitate, se recomanda atentie |la partajarea fisierelor.
Acestea pot contine informatii personale de care persoanele rau intentionate pot profita.



