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* Atunci cand doriti sa vindeti sau sa reciclati un calculator, trebuie sa fiti
foarte atenti la datele continute pe el. Asa cum stiti, atunci cand stergeti un
fisier, acesta este trimis in cosul de gunoi (Recycle Bin).

* Multe persoane cred ca, odata cu golirea cosului de gunoi, fisierele se sterg
definitiv. Insa acest lucru nu este adevarat! Prin stergerea unui fisier,
sistemul de operare elimina doar referinta catre acel fisier, insa nu elimina
fizic si fisierul. Astfel, cu ajutorul functiei System Restore (Restaurare
sistem) sau folosind aplicatii software de recuperare, puteti recupera fara
probleme fisierele sterse de pe orice dispozitiv de stocare.

* De asemenea, exista firme care realizeaza recuperari de date inclusiv de pe
hard disk-uri distruse partial.



» Stergerile definitive de fisiere sunt accidentale. Tns3, exista cazuri
cand, din motive de securitate, este necesara stergerea definitiva a
unor date confidentiale astfel incat datele sa devina complet
irecuperabile.

 Stergerile securizate se realizeaza prin suprascrierea mediului de
stocare cu date aleatorii, aceasta operatie realizandu-se cu ajutorul
unui soft specializat.



* Suprascrierea unui intreg hard disk poate dura foarte mult. Din acest
considerent, utilizatorii aleg sa suprascrie o singura data hard disk-ul.
Cu toate acestea, chiar si dupa o suprascriere a hard disk ului, exista
posibilitatea recuperarii anumitor date.

 Specialistii recomanda un numar de 3 suprascrieri consecutive pentru
utilizatorii obisnuiti si 7 suprascrieri pentru companii astfel incat sa se
impiedice orice posibilitate de furt al datelor.

* De asemenea, pentru cei care doresc sa elimine definitiv datele cu
caracter confidential se recomanda ca alternativa distrugerea fizica a
dispozitivului sau demagnetizarea acestuia.



* Distrugerea fizica inseamna
maruntirea CD-urilor si DVD-
urilor sau demontarea si
distrugerea platanelor din
interiorul hard disk-ului.

* Platanele reprezinta niste discuri
circulare magnetice, ce se gasesc
in interiorul unui hard-disk, ce
au ca scop stocare, informatiei.




* 0 alta metoda folosita pentru distrugerea definitiva a informatiei este
demagnetizarea. Toate datele de pe hard disk sunt scrise si citite
electromagnetic Astfel, dispozitivele numite capete de citire/scriere (in
esenta, niste electromagneti) culiseaza pe suprafata unor platane ce sunt
acoperite cu un strat magnetic. Curentul electric, pozitiv sau negativ, ce
strabate capul de citire/scriere aliniaza particulele magnetice de pe disc in
sensul curentului, creandu-se doua stari, corespunzatoare valorilor O si 1.

 Demagnetizarea consta in folosirea unui magnet puternic pentru i
"remodela” suprafata platanului astfel incat calculatorul sa nu mai poata
citi informatia. Acest proces nu este la indemana oricui, insa institutiile
guvernamentale si militare folosesc astfel de metode pentru a distruge
definitiv informatiile confidential



