


3.4.1. intelegerea scopului unui cont de utilizator in cadrul unei retele
si accesarea lui cu ajutorul unui nume de utilizator si a unei parole

* 0 retea neprotejata permite conectarea oricarui utilizator neautorizat,
care poate avea acces la date confidentiale si care poate compromite
Integritatea acestora.

* Din acest motiv, orice retea trebuie sa fie protejata cu ajutorul unui
nume de utilizator si a unei parole. Astfel, doar utilizatorii cu drepturi
de acces se pot conecta la retea, facilitand in acest fel si procesul de
evidentiere a persoanelor conectate.



3.4.2. Recunoasterea regulilor legate de
politicile de parolare

e Pentru multi utilizatori alegerea unei parolei corecte este un lucru
dificil, din moment ce exista atat de multe lucruri care necesita parole
In aceste zile. Memorarea lot constituie o problema reala.

* Probabil din cauza aceasta o multime de oameni aleg parolele lor
foarte prost. Simplele sfaturi de mai jos sunt menite sa va ajute in
alegerea unei parole bune:

* folositi cel putin opt caractere in cadrul parolei. Cu cat parola contine mai
multe caractere, cu atat este mai sigura.

* Folositi un amestec aleatoriu de caractere, litere mari si litere mici, cifre,
semne de punctuatie, spatii si simboluri.

* Nu folositi un cuvant gasit intr-un dictionar.
* Nu folositi aceeasi parola de doua ori



* Nu folositi parole bazate pe informatii personale, cum ar fi: nume, :
prenume ziua de nastere, numele sotiei, numele animalului de companie
etc.

* Nu folositi parole bazate pe lucruri situate in apropiere de dvs. Parolele de
genul monitor, tastatura, telefon, imprimanta etc. sunt inutile.

* Nu fiti tentati sa folositi una dintre acele parole atat de comune care sunt
usor de retinut, dar nu ofera nicio garantie de securitate (de exemplu
parola, password).

* Nu folositi niciodata o parola bazata pe numele dvs. de utilizator, numele
contului, numele computerului sau adresa de e-mail.

* Nu divulgati nimanui parolele dumneavoastra.
* Schimbati periodic parolele.



3.4.3. Identificarea tehnicilor de baza de securitate
biometrica, utilizate in controlul accesului, precum:
scanare de amprente, scanare oculara

e Un scaner (cititor) de amprente reprezinta un

dispozitiv de securitate care utilizeaza o imagine q
a amprentei, pentru a autentifica un utilizator. —

* Cu ajutorul aplicatiilor software de securitate, se
poate utiliza amprenta digitala pentru logare in e
aplicatii si site-uri web securizate, ca alternativa M’W

la clasicele nume de utilizator si parola asociata.

e Scanerele retiniene sunt, de obicei, utilizate
pentru identificare si autentificare. Scanarea
retinei a fost utilizata de catre mai multe agentii
guvernamentale, inclusiv FBI, CIA si NASA. Cu
toate acestea, in ultimii ani, scanarea retinei a
devenit mai populara comercial.




e Avantajele scanarii oculare:
e Aparitia redusa de alarme false.
* Extrem de fiabile, deoarece nu exista doi oameni cu acelasi model al retinei.
* |dentificarea persoanei se realizeaza foarte rapid.

* Dezavantaje:

* Precizia de masurare poate fi afectata de o boala, cum ar fi cataracta.
Precizia de masurare poate fi, de asemenea, afectata de astigmatism sever.
Procedura de scanare este perceputa de unele persoane ca fiind invaziva.
Nu este foarte usor de utilizat.

Subiectul scanat trebuie sa fie aproape de camera optica.
Costul echipamentului este foarte mare.



