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1.1.1. Diferentierea termenilor date si informatii

e Datele sunt fapte brute, neorganizate, care trebuie sa fie procesate.
Datele pot fi simple, inutile, aparent aleatorii pana cand sunt
organizate.

* Informatiile sunt date procesate, care au sens in contextul in care
sunt prezentate



1.1.2. Cybercrime

 Calculatorul si internetul au devenit tehnologii uzuale, la fel ca si
televizorul si telefonul. Aceste tehnologii fac parte din viata noastra,
fapt ce a dus la vulnerabilitatea in fata ,crimelor"” cibernetice.

. Cybercrlme cuprinde orice activitate ilegala sau act criminal care se
ocupa cu calculatoare si retele. n plus, cybercrlme include, de
asemenea, crime traditionale efectuate prin Internet, ca de exemplu:

e crime de ura (hatecrime),
* telemarketing,
* frauda pe internet,

 furtul de Identitate si al datelor cardului de credit. Furturile sunt considerate a
fi crime cibernetice atunci cand acestea sunt comise prin utilizarea unui
computer si internet.



1.1.3. Intelegerea diferentei dintre hacking,
cracking si ethical hacking

* Din cauza mediului jurnalistic, conceptul de hacking a devenit un termen negativ, in momentul actual acesta
fiind descris ca procesul de "spargere” a securitatii unui calculator sau a unei retele, fara acordul proprietarului,
in scopul manipularii datelor si programelor din respectivul calculator sau utilizarii resurselor computerului,
insa, cei mai vechi programatori si ingineri IT pretind ca procesul de hacking inseamna, de fapt, crearea unei
tehnologii IT sau solutionarea unei probleme prin intermediul calculatorului.

* Aceastia sustin ca procesul de ,invadare" sau ,spargere" a securitatii unui calculator sau a unei retele se
numeste cracking, astfel ca persoana ce realizeaza acest lucru se numeste cracker. Exista doua tipuri de
cracking:

* Password cracking - ,,spargerea" parolelor aferente anumitor fisiere, fie manual (prin ghicirea parolei), fie automat (prin utilizarea unei
aplicatii software)

» Software cracking - dezactivarea sau eliminarea unor caracteristici nedorite ale unei aplicatii software (protectia impotriva copierii,
controlul datelor, numarul serial, cheia produsului etc).

* Cand o companie doreste sa lanseze un program software pe piata, este nevoie sa realizeze teste de securitate
pentru a oferi o aplicatie sigura, in special daca aceasta implica stocarea unor informatii confidentiale sau plati
bancare. Aceste teste constau in angajarea unor experti IT pentru a testa securitatea aplicatiei, practic acestia
fiind platiti sa gaseasca modalitati de a trece de sistemele de securitate ale aplicatiei. Procesul mentionat se
numeste ethical hacking, aceasta insemnand ca are un scop etic, nu fraudulos.



1.1.4. Recunoasterea amenintarilor legate de date,
cauzate de forta majora, precum incendii, inundatii,
razboi, cutremure

Fiecare persoana incearca sa isi protejeze datele din calculator impotriva atacurilor electronice
(hacking, cracking) sau impotriva virusilor, insa putine persoane iau in considerare si ,,atacurile de
forta majora" cum ar fi incendii, inundatii, cutremure etc.

Pentru evitarea pierderii datelor este necesar sa se realizeze copii de siguranta (backup) ale
fisierelor din computer pe un dispozitiv extern de stocare (hard disk extern, CD, DVD, memorie
USB). Se recomanda ca aceste copii sa fie pastrate intr-o locatie externa, diferita de cea in care se
afla calculatorul ce contine datele initiale protejata de incendii si inundatii si securizata impotriva
accesului neautorizat.

O alta optiune de backup al datelor, cu o dezvoltare si utilizare din ce in ce mai mare, consta in
utilizarea seviciilor online de stocare. Aceasta inseamna copierea fisierelor pe servere din
Internet ce apartin Google Drive unor firme care ofera contra cost sau gratis astfel de servicii,
cum ar fi Skydrive, Google Drive, iCloud etc. in acest fel se asigura accesul sigur la fisiere de la
computere aflate in diferite locatii, cu conditia existentei unei conexiuni Internet.



1.1.5. Recunoasterea amenintarilor legate de date
cauzate de salariati, furnizorii de servicii si persoane fizice
externe

Angajatii - conform ultimelor sondaje, principala cauza a problemelor informatice cu care se confrunta firmele romanesti sunt chiar
angajatii acestora.

0 alta cauza ar fi si slaba configurare a sistemelor IT. Cum insa si acest lucru tine tot de comportamentul angajatilor, mai precis al celor
specializati in securitate si administrarea sistemelor IT, rezulta ca majoritatea amenintarilor la adresa unei companii vin chiar din partea
celor care ar trebui sa asigure protectia informatiilor confidentiale ale acesteia.

Angajatii nu sunt neaparat rau intentionati, ci pur si simplu nu cunosc regulile elementare de securitate informatica, nefiind instruiti in
acest domeniu. De exemplu, angajatii nu stiu ca nu trebuie sa divulge parola de logare pe computer sau sa o lase la vedere pe un biletel.
Un alt pericol consta in comportamentul anjagatilor pe Internet, acestia neavand cunostinte legate de securitatea online. O mare parte a
atacurilor spyware are loc datorita faptului ca angajatii nu sunt atenti atunci cand introduc parolele conturilor de e-mail, cand instaleaza
diverse programe sau cand acceseaza programe de mesagerie instantanee. De asemenea, angajatii ar putea fura date importante si
confidentiale ale companiei pe care ulterior le pot dezvalui, voit sau nu unor persoane rau intentionate.

Rezultatele obtinute in urma sondajelor efectuate releva faptul ca, daca firmele romanesti ar acorda training specializat angajatilor cu
privire la comportamentul adecvat in utilizarea calculatorului sau daca ar folosi sisteme de monitorizare a activitatii acestora, aproape
60% dintre problemele legate de sistemele Informatice ar disparea cu consecinte economice benefice pentru firmele care isi instruiesc
angajatii

Furnizorii de servicii - au acces la informatii importante si confidentiale ale companiei. Ca urmare, acestia trebuie sa acorde o atentie
deosebita protejarii acestor date confidentiale intrucat risca sa isi piarda clientii daca se produce o bresa in securitatea informatiilor.

Persoane fizice externe - pot obtine acces la un computer si pot fura/sterge date. Aceste persoane se numesc cracker-i si in general sunt
platiti pentru a sparge parolele calculatoarelor si a afla informatii confidentiale.



