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5.1. Ergonomie

* Ergonomia este un domeniu de activitate tehnico-stiintific din cadrul
psihologiei muncii, care studiaza si realizeaza o organizare a sistemului "om
- masina — conditii loc de munca" in asa fel incat munca sa fie efectuata cu
costuri biologice minime si maxima eficienta. Altfel spus, ergonomia are ca
scop adaptarea sarcinilor de munca si a locului de munca la oameni si
invers. Optimizarea functionarii sistemului "om-masina-conditii de munca"
urmareste reducerea maxima sau chiar eliminarea bolilor.

* Folosirea calculatorului necesita realizarea unor miscari stereotipe (miscari
dese ale gatului, coatelor, miscari de tastare repetate si variate, in ritm
rapid), ce pot provoca anumite afectiuni ale gatului, muschilor,
tendoanelor, umerilor, coloanei vertebrale, etc. Aceste afectiuni se
datoreaza miscarilor repetate, concept ce se numeste RSI (Repetitive Strain
Injury - Daune traumatice repetitive).



* Un prim aspect al lucrului cu calculatorul se refera la crearea unui mediu
propice. Mediul de lucru computerizat implica:
* Multe ore de lucru
Oboseala pasiva
Pozitie nefireasca a corpului
lluminare necorespunzatoare
Efort vizual

e Sezutul intr-o pozitie nepotrivita mareste presiunea pe vertebrele sirei
spinarii, provocand dureri de spate. Concentrarea asupra monitorului este
0 misiune ce pretinde o vedere clara si focalizata, precum si o coordonare a
ambilor ochi. Privitul continuu spre monitor provoaca o scadere a
numarului de clipiri spontane si astfel scade lubrefierea ochilor. De

asemenea, pozitia incorecta a mainilor determina presiune in articulatiile
palmei.



* Elementele care contribuie la crearea unui mediu sanatos de lucru sunt:

. Pérs]t_lrarea unei distante optime fata de monitor (cam de o lungime a mainii intinse), pentru a evita afectarea
ochilor;

* Axa verticala a monitorului si centrul tastaturii vor fi pe acelasi plan cu axa verticala a utilizatorului;
* Marginea superioara a ecranului monitorului va fi cu 7 cm mai sus decat inaltimea ochilor; : e
* Pozitionarea adecvata a computerului, biroului si scaunului; E f‘;‘. :
* Pozitionarea adecvata a monitorului, mouse-ului si tastaturii; J ] AL
» Utilizarea unor scaune reglabile, adaptate la forma si dimensiunea corpului si la inaltimea mesei;
» Utilizarea unei tastaturi ergonomice, cu un design ce permite o pozitionare corecta a mainilor;

* Luminozitate si aerisire buna a incaperii;

. Pauzehc_zie 10 minute dupa fiecare 50 de minute petrecute in fata calculatorului pentru relaxarea ochilor si
muschilor;

* Exercitii de relaxare musculara si extinderi;

* Unghiul intre sezut si speteaza, ca si unghiul intre sezut si vertical picioarelor trebuie sa fie intre 90-110°. Deci,
picioarele trebuie sa fie aproximativ paralele cu spatele;

* Talpile vor atinge podeaua sau vor fi puse pe un postament reglabil pe axa orizontal3a;

e Palma va fiin linie dreapta cu antebratul;

* Pozitia monitorului va fi perpendiculara cu fereastra pentru a Evita reflectarea luminii;

* Umerii vor fi relaxati;

» Speteaza scanului trebuie sa sprijine spatele la curba soldurilor a sirei spinarii;

* Coatele trebuie sa fie intr-un unghi de 90-100°, intr-o pozitie lejera, naturala, pe manerele scaunului;
* Asigurarea existentei unei surse de lumina adecvate pentru a evita oboseala ochilor;

* Dotarea ferestrelor cu jaluzele ajustabile pentru a evita stralucirea sau reflexia luminii.




5.2. Mediul de lucru

* Calculatoarele afecteaza foarte mult mediul Tngqn{urét_or deoarece utilizeaza foarte multa
energie si emit radiatii. De aceea se recomanda inlocuirea monitoarelor cu tub catodic cu
monitoarele LCD, care emit mai putine radiatii electromagnetice

e Totodata, pentru economisirea energiei, este recomandabil sa setati monitorul sa se
inchida automat dupa un anumit timp de nefolosire, iar calculatorul sa treaca intr-o stare
de stand by (asteptare). De asemenea, este recomandabil ca la finalul sesiunii de lucru la
calculator, sa T?Tnchide’;i.

* Este bine sa se incerce, pe cat posibil, reciclarea hartiei utilizata la imprimarea diferitelor
documente si a cartugelor folosite la imprimarea hartiei, prin reincarcarea acestora in
centre specializate.

e Datorita informatizarii activitatii, s-a constatat scaderea necesitatii utilizarii documentelor
imprimate. Necesitatea pastrarii documentelor pe suport de hartie a scazut foarte mult
deoarece documentele in format electronic prezinta o mobilitate mai mare, ele putand fi
transportate foarte usor si putandu-se realiza oricate copii ale acestora.



5.3. Securitatea informatiei

* In lucrul cu date importante, securitatea datelor devine un element cheie. De
regula, prin securitatea informatiei se intelege asigurarea confidentialitatii ei.
Printre metodele de protejare a datelor amintim:

Restrictionarea accesului fizic la calculator;

Folosirea unui nume de utilizator (username) si a unei parole (password) pentru
autentificarea pe un calculator;

Adoptarea unei politici de parolare corespunzatoare. Parolele stabilite trebuie concepute
astfel incat sa fie foarte greu de descoperit de persoanele neautorizate. Pentru aceasta, se
recomanda ca aceste parole sa nu contina date personale ale utilizatorului sau sa nu fie
parole generate automat de catre calculator. Trebuie avut in vedere si faptul ca parolele sunt
,case-sensitive"”, in sensul ca se face deosebire intre caracterele majuscule si cele minuscule
folosite |la scrierea parolei. De asemenea, este recomandat ca parolele sa fie constituite dintr-
o combinatie de litere, cifre si simboluri, sa aiba o lungime corespunzatoare, sa fie modificate
la un anumit interval de timp si, cel mai important, sa nu fie comunicate altor persoane.

Stabilirea drepturilor pe care le are fiecare utilizator; O modalitate foarte buna de protejare a
datelor este crearea utilizatorilor cu diferite drepturi in functie de locul pe care il ocupa
acestia in structura organizatorica a firmei. Astfel, se recomanda accesul restrictiv la date al
angalja’;ilor de pe o treapta inferioara si un acces mai putin restrictiv utilizatorilor de pe un
nivel.



Realizarea de back-up in mod regulat; in tehnologia informatiei, termenul de
backup desemneaza realizarea unor copii de siguranta ale fisierelor din computer
pe un dispozitiv extern de stocare (hard disk extern, CD, DVD, memory stick, etc),
pentru a putea recupera datele in cazul defectarii sistemului. Este recomandabil
ca aceste copii de siguran}é sa fie pastrate intr-o locatie externa, diferita de cea
in care se afla calculatorul ce contine datele initiale.

Criptarea fisierelor. Criptarea sau codificarea datelor este procesul de ascundere
a informatiei pentru a o face ilizibila. Scopul criptarii este acela de a nu permite
persoanelor neautorizate accesul la anumite date in timpul transmiterii lor sau
atunci cand sunt pastrate pe diverse suporturi de stocare. Pentru decodificarea
datelor, este necesara o cheie de decodificare.

Folosirea programelor anti-virus;

Folosirea programelor de securitate de tip firewall. Acesta reprezinta un sistem
de securitate format dintr-o combinatie de hardware si software, destinat
protejarii unei retele impotriva accesului neautorizat. El va monitoriza si filtra in
Ipermanen’;é transmisiile de date realizate intre calculator, reteaua Ioca%é Si
nternet.



5.4. Virusi

Ce este un virus si efectele lui asupra calculatoarelor:

e Odata cu aparitia calculatoarelor si, ulterior, a retelelor de
calculatoare au inceput sa apara si sa se raspandeasca si virusii
informatici, producand pagube insemnate prin compromiterea
datelor stocate pe computerele oamenilor obisnuiti sau ale
institutiilor.

* Virusii informatici sunt microprograme pentru calculator create cu
scopul declarat de a distruge datele sau echipamentele hardware ale
calculatorului. Virusii au proprietatea de a se multiplica si duc la
functionarea necorespunzatoare a sistemului de operare si aplicatiilor.



e \/irusul informatic este definit ca un software cu doua
caracteristici principale:

1. Se auto-executa. Virusul se poate atasa altor programe
sau se poate ascunde in codul care ruleaza automat la
deschiderea anumitor tipuri de fisiere.

2. Se auto-multiplica. Acest lucru este posibil prin atasarea
virusului la alte programe din computer sau prin
suprascrierea acestora. Virusul se auto-raspandeste cu
ajutorul dispozitivelor de stocare sau a oricarei alte forme
de schimb de date, nu numai in sistemul de calcul, dar si in
intreaga retea.



* Virusii se clasifica in:
* Virusi Hardware: afecteaza hard discul sau memoria.
* Virusi Software: afecteaza fisierele si programele aflate in memorie sau pe
disc, inclusiv sistemul de operare sau componente ale acestuia.

e Cateva dintre efectele pe care le genereaza virusii software sunt:
a) distrugerea unor fisiere;
b) modificarea dimensiunii fisierelor;
c) stergerea totala a informatiilor de pe disc, inclusiv formatarea acestuia;
d) distrugerea tabelei de alocare a fisierelor, care duce la imposibilitatea citirii
informatiei de pe disc;
e) diverse efecte grafice/sonore inofensive;
f) incetinirea vitezei de lucru a calculatorului pana la blocarea acestuia.



Virusii se pot clasifica in functie de efectele lor si modul in care actioneaza. Printre cei mai importanti, amintim:

vierme (worm) - foloseste o retea de calculatoare pentru a se reproduce de la un calculator la altul si poate
realiza aceasta actiune ?éré nicio interventie din partea utilizatorului. Acest lucru se datoreaza deficientelor
de securitate de pe computerul tinta. Spre deosebire de un virus de calculator, nu are nevoie sa se ataseze
de un program existent. Obiectivul principal consta in blocarea calculatoarelor si retelelor. Spre deosebire de
virusi, viermii nu infecteaza fisierele.

cal troian -este un program software rau intentionat, care se ascunde in interiorul altor programe. El intra in
computer ascunzandu-se in interiorul unui program legitim, cum ar fi un economizor de ecran (screen saver).
Apoi, introduce un cod in sistemul de operare, care permite accesul si controlul deplin la calculatorul
infectat. La instalare, nu creeaza suspiciuni utilizatorului si nici nu atrage atentia. Acest tip de virus ataca si
distruge datele de pe hard-disk.

programe spion (spyware) — aplicatii ce colecteaza informatii despre o persoana sau organizatie fara stiinta
si consimtamantul acestora. Aceste programe fura date ce sunt folosite in scopuri publicitare sau financiare.
Tipul de informatii furate variaza de la nume si parole de utilizatori, adrese IP si DNS pana la date utilizate in
operatiuni de plata folosind servicii de online banking si magazine virtuale.

virus - sunt programe de calculator proiectate sa infecteze figsiere. Se gasesc in codurile programelor infectate
si actioneaza cand aceste programe sunt rulate. Pot fi programati sa se activeze cand sunt indeplinite
anumite conditii (o anumita data calendaristica, o anumita actiune a utilizatorului, etc). Aceste mici
programe distrugvinformatiile aflate pe calculator si impiedica functionarea aplicatiilor.

pacaleli (hoax) - sunt mesaje trimise prin e-mail care contin avertizari false despre un virus existent si care
cer sa fie avertizate toate persoanele cunoscute. Uneori, aceste avertizari contin si figsiere atasate menite,
chlpurllle_, sa stopeze sau sa elimine virusul. Retrimiterea mesajului la alti destinatari determina multiplicarea
virusului.

macro - se va folosi de functionalitatile Visual Basic for Applications (VBA) de a crea macrocomenzi oferite de
unele programe cum ar fi Microsoft Office. Daca utilizatorul va folosi facilitatile oferite prin crearea de
comenzi macro pentru automatizarea anumitor activitati, virusul va folosi aceasta facilitate pentru a se
raspandi si a-si indeplini scopul distructiv. Virusii de macro infecteaza fisierele de tip document si se
raspandesc cu ajutorul documentelor transmise intre utilizatori.



* Modalitati de transmitere a virusilor . Virusii pot patrunde in
calculator:

e prin intermediu] programelor, documentelor si imaginilor descarcate de pe
Internet (operatie denumita download),

 prin intermediul fisierelor atasate primite prin e-mail, prin intermediul
dispozitivelor de stocare. De aceea este recomandat ca la folosirea uneia din
aceste cai sa se ruleze un program antivirus.

* Programele antivirus sunt programe create special pentru a efectua
urmatoarele operatiuni:

* sa detecteze virusii prin verificarea continutului fisierelor si semnalarea

prezentei semnaturii unui virus cunoscut sau a unor secvente suspecte in
interiorul lor

» sa dezinfecteze sau sa stearga fisierele infestate de virusi cunoscuti

e Sa previna infectarea prin supravegherea actiunilor din memorie si

semnalarea intalnirii unor anumite actiuni ce ar putea fi generate de existenta
In memorie a unui virus



* Exista doua feluri de antivirusi dupa modul in care
actioneaza:

1. Programe care dupa ce au fost lansate raman in memoria
calculatorului si supravegheaza fiecare aplicatie lansata in
executie.

2. Programe care sunt lansate de catre utilizator numai
atunci cand el doreste sa verifice calculatorul.



e Actiuni impotriva virusilor:

* Pentru a evita anumiti virusi sau pentru a-i elimina, va trebui:
e sa avetiinstalat un program antivirus cat mai recent, cu ajutorul caruia sa puteti
descoperi si sa eliminati eventualii virusi;

e programul antivirus pe care il utilizati are o baza de date in care sunt inglobate
diferitele tipuri de virusi pe care programul antivirus ii recunoaste si 1i elimina. Avand
in vedere ca aproape zilnic apar virusi noi, trebuie sa va actualizati periodic baza de
date a programului antivirus astfel incat acesta sa poata recunoaste si elimina toti
virusii nou aparuti. Pentru calculatoarele care au conexiune la Internet, actualizarea
se realizeaza automat,

* sa se scaneze toate fisierele cu regularitate;

e sa se scaneze periodic fisierele din calculator si de pe diverse suporturi de stocare
(memory stick-uri, CD-uri, DVD-uri, etc) inainte de a le folosi;

* sa se scaneze fisierele atasate primite pe mail;
* sa nu se ruleze programe daca nu li se cunoaste provenienta;

* sa se foloseasca functia ,macro disable" (dezactivare macrocomenzi), disponibila in
cele mai moderne aplicatii.



5.5. Copyright

* Copyright este un set de drepturi exclusive acordate autorului sau
creatorului unei opere originale, inclusiv dreptul de a copia, distribui
si adapta opera. Titularii drepturilor de autor au dreptul legal exclusiv
sa exercite un control asupra copierii si altor forme de exploatare a
lucrarilor pentru o anumita perioada de timp, dupa care se spune ca
acestea intra in domeniul public. Titularii drepturilor de autor pot
transfera sau atribui drepturile exclusive altor persoane.

* Dupa inregistrarea dreptului de autor este recomandat sa se
foloseasca simbolul © pentru a avertiza tertii asupra caracterului
protejat al creatiei.



* Licenta, shareware, freeware

* Licenta software este un act ce insoteste un
rodus informatic si da dreptul utilizatorului de a
olosi in mod legal o aplicatie software. La baza
licentei, sta un acord de utilizare a aplicatiei
software (numit End-user licence agreement).

* Majoritatea programelor de calculator necesita
inregistrarea acestora pe serverul producatorului " § indows 2000 Professionsl
(autorului) pentru a putea fi utilizate. Astfel, pe [P "T=—
baza cheii produsului (product key), se primeste un § DUV
cod de identificare (product ID), ce asigura '
anegistrarea programului respectiv. Cheia de | | |

produs (product key) este o cheie specifica, unica, cocupry e produs

pentru un program de calculator. cuviole Microsott”

* Prin intermediul ei, se certifica faptul ca o copie a
programului este originala. Cheia de produs consta
dintr-o serie de numere si/sau litere. Aceasta
secventa este de obicei introdusa de catre
utilizator in timpul instalarii software-ului de
calculator fiind verificata de program pe baza unui
algoritm matematic.

Cautati noul certificat de autenticitate tip eticheta
lipit pe calculatorul dumneavoastra.

w— LO|
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* inregistrarea (activarea) programelor se face uneori offline sau online
prin introducerea cheii produsului.

* Avantajele programelor achizitionate legal impreuna cu calculatorul:
* Programul este instalat corect de profesionisti.
* Programul este original, cu toate componentele.
* Programul nu are virusi.

e Cumparate impreuna cu calculatorul (preinstalate), programele au un pret
mai mic decat cel pentru produsele achizitionate ulterior.

* Beneficiezi de suport tehnic din partea producatorului si a vanzatorului de
calculatoare.

 Ai posibilitatea sa faci actualizari |la cea mai noua versiune a produsului, la un
pret avantajos.

* Nu ai probleme in cazul unui control cu privire |la legalitatea programelor de
calculator.

* Solutie completa, functionala, disponibila imediat. Calculatorul achizitionat cu
programe preinstalate legal este gata de utilizare din primul moment.



* Licenta acorda dreptul de folosire a programului respectiv si nu dreptul
de comercializare sau distributie.

* Pirateria software consta in reproducerea sau distribuirea neautorizata de
software protejat prin drept de autor. Pirateria se realizeaza prin copierea,
descarcarea, punerea la dispozitie, vanzarea sau instalarea de copii pe
calculatorul personal sau cel utilizat |a locul de munca. La cumpararea
software-ului, se achizitioneaza, de fapt, licenta de a-l utiliza, nu software-
ul ca atare. Aceasta licenta este cea care va informeaza de cate ori puteti
instala software-ul. Daca realizati mai multe copii decat cele pe care le
permite licenta, aceasta echivaleaza cu piratarea software-ului.

* In Romania, drepturile de autor asupra software-urilor sunt aparate prin
Legea nr.8/1996 privind dreptul de autor si drepturile conexe, modificata si
completata, care prin art.1399 dispune: "Constituie infractiune si se
pedepseste cu inchisoare de la 1 ia 4 ani sau cu amenda reproducerea
neautorizata pe sisteme de calcul a programelor pentru calculator in
oricare dintre urmatoarele modalitati: instalare, stocare, rulare sau
executare, afisare ori transmitere in retea interna."



Licentele software se impart in doua categorii:

Licente comerciale, reprezentand programele 1T asupra carora autorii au
stabilit restrictii referitoare la utilizarea, modificarea, copierea sau
redistribuirea acestora.

Restrictiile sunt stabilite atat la nivel legal, prin drepturile de autor, cat si la
nivel tehnic, prin intermediul unor limitari.

La randul lor, ele pot fi de mai multe tipuri:

* retail - software de calculator vandut consumatorilor finali, de obicei sub licente
restranse

* shareware - pot fi folosite gratuit doar pentru o anumita perioada de timp in scop de
probe sau evaluare, iar la expirarea perioadei, utilizatorul trebuie sa opteze intre a
cumpara licenta (drepturile) de folosire nelimitata a programului sau returnarea
si/sau "stergerea’ copiei acestuia.

* trial - pot fi folosite gratuit o perioada de timp, avand insa multe optiuni dezactivate.

* freeware - utilizatorul poate folosi softul pe o perioada nelimitata, dar nu are dreptul
sa il editeze sau sa il revanda. in plus, autorul softului poate introduce incadrul
acestuia diverse reclame, care sa ii furnizeze un anumit venit pentru utilizarea
acestuia de catre alte persoane. Software-ul freeware nu trebuie confundat cu
licentele open source.



* Licentele open source reprezinta licentele prin intermediul carora dreptul
de proprietate asupra unui produs 1T nu ramane la autorul acestuia,
programul putand fi utilizat in mod liber de catre orice utilizator. Cu toate
acestea, autorul programului are in continuare exclusivitate asupra
drepturilor de autor. Utilizatorul are astfel dreptul de a dezvolta si
imbunatati programul utilizat si de a-| redistribui sub noua forma (fara un
interes comercial)

* Un alt tip de software il reprezinta cel Abandonware, care poate fi folosit in
mod gratuit, fara nicio restrictie, intrucat producatorii acestuia au renuntat
la drepturile de autor. Acest tip de licenta este in general specific jocurilor
de calculator vechi.

 Exemple de licente:

* Exemplu de licenta de retail software: sistemul de operare Windows (XP, Vista, 7, 10),
suita de programe Office

* Exemplu de licente de software comercial, distribuit in format Shareware: AcdSee, un
program de prelucrare imagini ce poate fi descarcat gratuit de pe Internet si folosit
pentru o perioada de 30 zile.

* Exemplu de licenta freeware: programul de vizualizare media IrfanView sau
browserul de internet Opera

 Exemplu de licenta open source: browserul Firefox



5.6. Legea pentru protectia datelor

* Protectia datelor cu caracter personal reprezinta un domeniu nou pentru
spatiul legislativ din Romania.

* Continutul sau priveste, intr-o forma generica, dreptul persoanei fizice de
a-i fi aparate acele caracteristici care conduc la identificarea sa si obligatia
corelativa a statului de a adopta masuri adecvate pentru a asigura o
protectie eficienta. Institutia care asigura aplicarea dispozitiilor normative
anterior mentionate este Autoritatea Nationala de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, aceasta avand competenta de a
investiga prelucrarile de date cu caracter personal care cad sub incidenta
Legii nr. 677/2001 si de a aplica sanctiuni, in cazul in care constata
incalcarea dispozitiilor legale de catre operatorii de date cu caracter
personal, in urma sesizarilor din oficiu sau pe baza unor plangeri depuse de
persoanele lezate in drepturile lor.



* Legea Nr. 677 / 2001 pentru protectia persoanelor cu privire la prelucrarea
datelor cu caracter personal si libera circulatie a acestor date are ca
rincipal scop garantarea si protejarea drepturilor si libertatilor
undamentale ale persoanelor fizice, in special a dreptului la viata intima,
familiala si privata, cu privire la prelucrarea datelor cu caracter personal.

* Potrivit art. 3 alin. (1) lit. a) din Legea nr. 677/2001, datele cu caracter
personal reprezinta orice informatii referitoare la o persoana fizica
Identificata sau identificabila, iar o persoana identificabila este acea
persoana care poate fi identificata, direct sau indirect, in mod particular
prin referire la un numar de identificare ori la unul sau la mai multi factori
spe_cirici identitatii sale fizice, fiziologice, psihice, economice, culturale sau
sociale.

* Prin prelucrarea datelor cu caracter personal se intelege orice operatiune
sau set de operatiuni care se efectueaza asupra datelor cu caracter
personal, prin mijloace automate sau neautomate, cum ar fi colectarea,
Inregistrarea, organizarea, stocarea, adaptarea ori modificarea, extragerea,
consultarea, utilizarea, dezvaluirea catre terti prin transmitere, diseminare
sau in orice alt mod, alaturarea ori combinarea, blocarea, stergerea sau
distrugerea acestora [art. 3 alin. (1) lit. b)].



* Drepturile persoanelor ale caror date personale sunt colectate si/sau
prelucrate sunt:

Dreptul de acces la date

Dreptul de interventie asupra datelor

Dreptul de opozitie

Dreptul de a nu fi supus unei decizii individuale
Dreptul de a se adresa justitiei

* Obligatiile operatorilor de date cu caracter personal sunt:

Colectarea datelor in scopuri determinate, explicite si legitime

Colectarea datelor adecvate, pertinente si neexcesive prin raportare la scopul in care
sunt colectate si ulterior prelucrate

Stocarea datelor intr-o forma care sa permita identificarea persoanelor vizate strict
pe durata necesara realizarii scopurilor in care datele sunt colectate si in care vor fi
ulterior prelucrate

Prelucrarea cu buna-credinta si in conformitate cu dispozitiile legale in vigoare a
datelor cu caracter personal.
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