Neticheta,
gestionarea Si

securitatea mesajelor
digitale




NGNS Neticheta (,, eticheta pe net”)

> | > | A

Regulile de adresare si de comportament pe care
trebuie sa le respectati in comunicarea digitala.
e formule de adresare,
SCO pu I * reguli de scriere referitoare |la mesajele electronice
(e-mail).

Iectiei * tonul potrivit

Organizarea mesajelor,
Respectarea celorlalfi
Recunoasterea unor riscuri de securitate.




NGUNLEDN Neticheta (,, eticheta pe net”)

> | > | A

In comunicarea digitala trebuie respectate reguli de
neticheta asemanatoare celor din comunicarea fata in
fata:

salutam,

N EtiChEta folosim un limbaj politicos,

adaptam tonul |la destinatar,

evitam limbajul nepotrivit,

nu scriem cu MAJUSCULE (pare ca tipam) si

verificam ortografia (asa cum trebuie sa vorbim corect,
trebuie si sa scriem corect).




Crearea de mesaje

profesionale prin
e-mail




Sa presupunem ca trebuie sa trimiteti unui profesor un e-mail cu o tema.
In acest caz, un e-mail scris corect, elegant, politicos, trebuie sa contina:

subiect clar (nu este recomandat ca acest camp special
definit in structura unui e-mail sa fie lasat gol;
formula de adresare (,,Buna ziua, domnule
profesor,...”);

Redacta rea mesaj clar si concis (trebuie sa respecte o structura
normala, cu introducere, continut si incheiere);
formula de incheiere (,,Cu respect,...”);

coO reCté d semnatura (nume si clasa).

unui e-mail




Redactarea

corecta a

unui e-mail

Tonul folosit trebuie adaptat la destinatar (intr-un
fel ne adresam unui profesor, in alt fel unui
coleg):

* Profesor: formal, respectuos, fara emoticoane
exagerate. Exemplu: ,Buna ziua, domnule
profesor, atasez tema.”

* Coleg: mai relaxat, puteti folosi emoticoane,
dar moderat (,, Multumesc! ”).




Redactarea

corecta a

unui e-mail

Emoticoanele, prescurtarile si exprimarile familiare se folosesc
doar atunci cand relatia si contextul permit.

In mesajele oficiale se recomanda un limbaj clar, corect si
politicos.

Verificati mesajul inainte de trimitere si folositi elemente de
formatare, precum bold sau italic, doar atunci cand sunt
necesare.

Regulile de neticheta se aplica atat e-mailurilor, cat si mesajelor
rapide, platformelor colaborative si retelelor sociale, unde este
important sa adaptati mesajul la destinatar, scop si context,
folosind un ton potrivit, exprimare clara si evitand scrierea
numai cu litere mari, care poate fi perceputa ca strigat.




Gestionarea
mesajelor digitale.

Exemple de bune

practici




’entru a nu pierde informatii importante, pentru a regas
usor, oricand, un e-mail, trebuie sa va organizati
mesajele. Pentru aceasta, cateva metode utile sunt:

* Organizarea in foldere (de exemplu, ,Scoala”,

Metode de Jeme”, ,Personal”);

* Arhivarea - pentru mesaje vechi, dar pe care

Orga nizare a doriti s3 le pastrati;

 Marcarea mesajelor importante (cu un simbol

mesa_le'()r sau cu o culoare, in functie de ce program sau

platforma folositi);

* Folosirea filtrelor/automatizarilor: puteti seta
reguli astfel incat mesajele de la profesori sa fie
marcate sau mutate automat.




Functili importante pe care le puteti
folosi:

* Reply (Raspunde) - raspundeti
expeditorului;
Meto.de de * Reply All - raspundeti tuturor (folositi
olgLolplV2-I A<l Reply All” doar atunci cand este necesar);

mesajek)r * Forward (Redirectionare) - trimiteti mesajul
altor persoane (cand redirectionati,

verificati continutul inainte, stergeti
informatiile personale sensibile, adaugati
comentariu - de exemplu, de ce trimiteti
mai departe).




ldentificarea
mesajelor

periculoase




—I

Nu toate mesajele pe care le primiti sunt sigure.

Unele pot fi incercari de frauda (phishing) cu diferite

Mesaje intentii rele:

. e culegerea de date personale, care pot fi utilizate
pe YiCu I oase ulterior in diferite scopuri (de exemplu, fraude
bancare),
 compromiterea calculatorului personal si, eventual, si
a fisierelor (poate fi urmata de solicitarea de plata a
unor sume de bani pentru redarea accesului la
propriile date) etc.




Mesaje
periculoase

Un mesaj poate fi suspect daca observam urmatoarele indicii
de risc la acesta:

linkuri suspecte (de exemplu, ,click aici urgent!!!”); sa fiti atenti la URL-ul real afisat la
trecerea mouse-ului peste link, care adesea difera de textul vizibil al linkului;

greseli gramaticale evidente;

adresa de e-mail de la care vine mesajul este necunoscuta sau bizara, numele afisat nu
se potriveste cu adresa de e-mail (de exemplu, numele afisat este ,,ANAF”, dar adresa
reala este ,suport-clienti@anmf-ro.com” in loc de ...@ anaf.ro, nu apartine unei
companii legitime);

cereri de date personale (parole, coduri, conturi etc.);

solicitare de actiuni care implica reactie urgenta (sau care creeaza sentimentul de
urgenta: ,in 24 de ore”, ,,suspendarea contului” sunt tactici menite sa va faca sa
actionati fara sa ganditi);

atasamente in formate anormale (fisier cu o pretinsa imagine sau document, dar cu
extensie de arhiva ZIP, TAR etc.; un fisier cu dubla extensie, de tipul poza. pdf.exe sau
factura.pdf.tar este aproape sigur un virus).




Exemple de mesaje suspecte si cum trebuie sa
reactionati:

LAi cdstigat un premiu! Deschide atasamentul si trimite datele din buletin si
contul bancar pentru a putea sa iti viram banii.” Nu deschideti si nu raspundeti

®
Mesaje
. ,Contul tau e blocat - click aici:” - Nu faceti click! Stergeti!

® . ,Va contactam in legaturad cu factura emisa in data de 05.05.2026 pentru

p e r I c u I O a s e serviciile prestate. Pand la data de astdzi, nu am inregistrat plata aferentd. Am
atasat in format ZIP dovada foto a serviciilor finalizate si factura detaliata
(Factura 10254 poze.zip). Vo rugadm sa deschideti fisierul atasat si sa procesat
plata in termen de 24 de ore pentru a evita suspendarea contului.” Nu
deschideti! Stergeti!
Un alt exemplu de phishing este si cel in care primiti un mesaj de pe propria
adresa in care sunteti amenintati ca hackerul are acces la conturile voastre (e-
mail si social media). Atacatorul va pretinde ca va trimite tuturor cunoscutilor
vostri un material compromitator cu voi. Cererea este, de cele mai multe ori,
aceea de a plati in monezi virtuale ,tacerea” atacatorului. Nu raspundeti!
Stergeti!







* Neticheta si gestionarea corecta a mesajelor va

I m po rta ntl ajuta sa comunicati eficient si in siguranta,
®

protejandu-va identitatea si relatiile online.
Adaptati tonul, organizati mesajele si fiti atenti
la semnele de risc.

Analizati cu atentie mesajele de la persoane
necunoscute inainte de a deschide linkuri sau
atasamente. Daca un mesaj pare suspect, chiar
si de la un expeditor cunoscut, verificati
autenticitatea acestuia inainte de a actiona.




