GHID DE SUPRAVIETUIRE CIBERNETICA

ldentitate si
Securitate in
Spatiul Digital

Protocol esential pentru clasa a |X-a: protectia
datelor, combaterea amenintarilor si
gestionarea amprentei digitale in era Al.

PREIA CONTROLUL.
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Amprenta Ta Digitala:
Internetul nu uita

Postarea Admitere Primul
de azi Facultate Job

4

\

|

Orice actiune (like, comentariu, fotografie) creeaza o inregistrare digitala
permanenta. Reputatia ta online de astazi iti scrie CV-ul de maine.

Cazul Connor Riley (22 ani):

A postat un mesaj jignitor pe Twitter imediat dupa
ce a fost acceptata la un job la compania Cisco.
Angajatorii au vazut mesajul, iar oferta de munca a
fost anulata instantaneu.

Furtul sau manipularea identitatii digitale
reprezinta o infractiune grava (fals informatic).

@
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Matricea Datelor
Personale

STRICT
a CONFIDENTIAL /

Niciodata Online

/,3 ZONA PUBLICA /
&

Sigur de partajat

* CNP

» adresa fizica de acasa

* numar de telefon

» date sau carduri bancare

* locatie in timp real (Live
Location)

* parole

» Numele scolii la care inveti
 programul tau zilnic

« fotografii in care poti fi
localizat

* etichetarea prietenilor
(Tagging)

« Hobby-uri si interese
generale

« preferinte muzicale
* nume de utilizator

(username) care nu contin

date reale
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Anatomia unei Parole Impenetrabile

i Minim 10 = Majuscule + Minuscule + Cifre + Simboluri
Andrei2009 et J

Metoda Propozitiei
Tepurele si pisica au vazut 2 filme la Cinema!

\

I&pav2£@c
Fara date personale Nu folosi aceeasi parola la Nu dezvalui parola nimanui
(nume, data nasterii). mai multe conturi (daca o usa (chiar si un prieten poate face o
e sparta, cad toate). "gluma" ce devine fals informatic).
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Panoul de Comanda: Retelele Sociale

=

| | Doar persoanele acceptate de tine
Rlivacy SCUllgs iti pot vedea continutul.
Vizibilitate Cont Q PRIVAT (ON) — J
Croscertciiny () oEsciar orr) e Tl s
ransmita unde te afli.
Cereri de la BLOCAT (OFF)

Necunoscuti

Internetul e plin de identitati false.
Daca nu ii cunosti in viata reala, nu i
accepta.

=

N
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Protocolul de Validare: Gandeste inainte sa postezi

Vreau sa postez asta

[ Este adevarat? }-) NU > Sterge.B[
i DA

Este respectuos si lipsit NU - Sterge.
de jigniri? '

J o

As vrea ca un VIltOl’ p[ofesor NU - Sterge.
sau angajator sa vada asta? /

J o

|-as spune acest 'UE[U persoanei| o .., Sterge.
respective fata in fata? '

l DA
(J) POSTEAZA. l

Odata postat, pierzi complet controlul. Informatia poate fi copiata, salvata si distribuita nelimitat.
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Conexiuni si Securitate Tehnica

Wi-Fi Public Deschis Scutul SSL / VPN

Retelele deschise din cafenele sau Cauta mereu lacatul inchis (HTTPS) langa
mall-uri pot fi hotspot-uri malitioase. adresa site-ului web. Asta inseamna ca
Infractorii iti pot spiona traficul si fura traficul tau este criptat. Folosirea unui
datele. Evita introducerea VPN (Virtual Private Network) iti

parolelor aici. ascunde adresa IP siiti cripteaza traficul.
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Radarul de Amenintari:
Anatomia Phishing-ului

~

Urgenta sau oferta
irezistibila.

(ex: Click acum pentru
premiu! sau Contul tau va
fi sters!).

N

Solicitarea de informatii.
(Nicio companie reala nu
iti va cere parola sau
datele bancare prin SMS
sau e-mail).

Linkuri false sau nume
modificate usor.

| (Atentie la cifre in loc de
litere, ex. 00 in loc de 00).

Regula de aur: Nu da click.
Raporteaza si sterge mesajul.

J
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Era Al: Deepfakes si Identitati False

Tehnologia moderna permite clonarea
vocilor si manipularea fotografiilor/clipurilor
video (Deepfakes) cu o usurinta extrema.
Nu tot ce vezi sau auzi online este real.

Grooming & Furt de Identitate

= |Infractorii sau adultii rau-intentionati folosesc profile
false de “tineri” pentru a castiga increderea.

= Daca un “prieten” iti cere brusc date, parole sau bani
printr-un mesaj urgent, verifica identitatea in viata reala
(suna-|).

= Nu te intalni niciodata cu un prieten cunoscut exclusiv
online.




Spectrul Cyberbullying-ului (Agresiunea Digitala)

Cyberbullying-ul NU este o "gluma”. Este un abuz psihologic
intentionat, repetitiv, cu scopul de a intimida sau umili.

y

N
«“‘ ’{

Hartuirea
(Harassment)
Trimiterea repetata de

mesaje amenintatoare,
jigniri, apeluri nedorite.

1

~

.“ &

Ta® &
Excluderea
(Exclusion)

Crearea de grupuri online
cu scopul de a izola si
batjocori intentionat un
coleg.

2y [

Q

Umilirea & Falsul
(Humiliation)

Furtul de identitate, crearea
de profiluri false pentru a
distruge reputatia victimei,
postarea de imagini
jignitoare.




Dinamica Puterii: Rolul Tau ca Martor

Ln meglugonline,t puterbelg alg;rgsorulu1 Complicitatea
ERITAE HEtars R UEtl: Daca vezi un abuz si dai 'Like’,

r w distribui sau doar taci, devii
complice la agresiune.
Algoritmul va promova acel
continut.

Agresor

Protectorul
('//? Fii un Martor Protector.
Rupe ciclul: Nu aprecia postarile
toxice, ofera sprijin victimei in
privat si raporteaza abuzul
platformei.
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Protocol de Reactie la

Hartuire (4 Pasi)

1 3

SALVEAZA
DOVEZILE.

L2 ¥

NU RASPUNDE.

RER

BLOCHEAZA S
RAPORTEAZA.

|4 &

VORBESTE.

Nu sterge mesajele

imediat. Fa capturi de
ecran (screenshots) la

mesaje, postari si
conturile false. Al

nevoie de ele pentru a

demonstra abuzul.

Agresorul cauta o
reactie emotionala.
Nu-i oferi aceasta
satisfactie sinu te
razbuna.

Foloseste setarile
platformei pentru a
taia accesul
agresorului la tine.

Nu tine pentru tine.

Cere sprijinul unui
adult de incredere
(parinte, profesor,
consilier).
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Riscuri Majore: Sexting si Santaj Online

Sexting: Trimiterea de imagini sau mesaje cu caracter intim.

Odata ce ai apasat "Send", pierzi definitiv controlul asupra acelei imagini. Nu
promisiunile. Aceste imagini pot fi si sunt folosite pentru umilire publica sau santaj.
Infractorii folosesc manipularea emotionala pentru a obtine astfel de imagini,
amenintand ulterior victima pentru a obtine bani sau mai multe imagini.

Corpul tau iti apartine. Nu lasa o decizie de cateva
secunde sa iti distruga reputatia si linistea.




Dreptul Tau la Asistenta: Resurse Oficiale

Daca tu sau un coleg sunteti victime, situatia va depaseste sau sesizati o infractiune (frauda,
fals informatic, santaj):

Contact / Emergency Dashboard

Sigur.Info / Internet Helpline (031 80 80 000)

Apel gratuit, confidential, pentru consiliere emotionala si suport tehnic.

Safernet.ro
Platforma oficiala pentru raportarea continutului ilegal sau daunator din mediul online.

Politia: Structurile de Criminalitate Informatica
Furtul de identitate, amenintarile si santajul se pedepsesc penal. Nu ezita sa ceri ajutorul
autoritatilor prin intermediul parintilor.
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Codul Cetateanului Digital

Datele mele sunt strict confidentiale; folosesc parole unice, complexe
si sigure.

Sunt sceptic: verific intotdeauna link-urile si nu dau curs mesajelor
suspecte (phishing).

Gandesc critic inainte de a posta: amprenta mea digitala imi construieste
viitorul.

Sunt un Martor Protector: nu tolerez cyberbullying-ul si nu distribui ura.

Raportez abuzurile, blochez agresorii si cer ajutor imediat cand situatia
ma depaseste.

SISTEM SECURIZAT. ESTI PREGATIT.



